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L'Académie de la transformation numérique

LAcadémie de la transformation numérique (ATN) a été créée dans le but de répondre aux besoins criants des ministeres,
des organisations publiques et des municipalités en matiere de transformation numérique. Née d’un partenariat entre
’'Université Laval et le gouvernement du Québec, ’ATN permet a ces organisations d’assumer un véritable role de leader
du numérique et de soutenir leurs employés dans 'acquisition de connaissances et le développement de compétences et
de savoir-étre pour relever les défis de cette grande transformation.

Par son adéquation unique entre la mesure, la recherche et la formation, ’ATN positionne I’lhumain au cceur de sa démarche
et est engagée dans le développement d’une culture durable du numérique en exercant un réle de premier plan dans
I’évolution des talents et plus globalement, de la société.

// Mesure de la compétence numérique

LATN propose des mesures diagnostics de la compétence numérique du travailleur et de la maturité
numérique des organisations basées sur des approches éprouvées, neutres et confidentielles. Notre équipe
publie également diverses enquétes et mesures sur l'utilisation du numérique au Québec, dont les grandes
enquétes NETendances qui mesurent depuis plus de 20 ans I'évolution de I'usage du numérique par les
citoyens québécois.

// Recherche

L’ATN tire profit de I'expertise transversale de I’'Université Laval en technologie de
’information pour mettre en lumiere les compétences de demain et les besoins
futurs de formation dans les organisations. Elle a acces a des professeurs de
renommée mondiale qui proviennent de tous les domaines du savoir.

// Formations

Forte de cette expérience en recherche, ’ATN développe des formations
courtes, faciles a intégrer dans un horaire chargé et organisé, et ce, dans
des formations flexibles permettant d’atteindre des objectifs précis en
lien avec I'évolution numérique des employés et des gestionnaires. LATN
collabore également avec les organisations pour adapter les contenus afin
d’inclure des notions concretes, des exemples et des mises en situation
directement tirés de la réalité de travail des employés.

Les formations sont accessibles et adaptées a différents niveaux
d’engagement numérique. La durée des formations peut étre modulée
afin de répondre aux besoins des employés et les formations sont congues
selon différents modes de diffusion :

* enligne;
* ensalle;
e en mode hybride.



// Parcours

Nos parcours suggéreés

Les parcours de formations suggérés partagent des thématiques communes ainsi que des objectifs répondant aux
besoins de transformation numérique dans les organisations. Formez-vous et vos employés en abordant des concepts
qui vous permettront de vous adapter a un environnement en constant changement.

Formations variées

Nos parcours comportent des formations concues dans I'esprit d’'une clientéle composée d’apprenants affectés
a des fonctions et a des postes de diverses natures. Technologies numériques, infonuagique, sécurité de I'information,
communication et expérience utilisateur, gestion innovante, éthique, société et gouvernance sont quelques exemples
de thématiques actuelles auxquelles notre offre de formation s’articule. Vous avez ainsi 'occasion de suivre des parcours
qui introduisent des compétences transversales ou des parcours qui traitent de domaines plus spécialisés.

Thématique 1 Thématique 2 Thématique 3 Thématique 1
X . :.' ..: :'.‘ '..l
- -
Parcours portant sur plusieurs thématiques Parcours portant sur une seule thématique

// Parcours a la carte

Un parcours selon vos besoins

Valorisez et actualisez votre r6le ainsi que celui de vos employés en suivant des parcours completement adaptés a vos
besoins de formation. Puisque nos formations sont modulables, sélectionnez le nombre de formations qui vous convient
et créez votre parcours a la carte.

Cette démarche vous permet d’inclure des notions concretes qui auront un impact dans votre organisation. Ainsi, vous
pouvez obtenir spécifiquement les connaissances et les compétences nécessaires dans votre milieu de travail en plus
de respecter votre temps alloué a la formation.

Votre
parcours
Formation 1 Formation 5

Contactez-nous pour
créer votre parcours

Formation 2 Formation 4

a la carte
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Découvrir I'agilité QTN

Exercer son leadership et mobiliser son équipe en période de turbulence
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Linfonuagique : une perspective d’affaires agile

Principes fondamentaux de Microsoft Azure
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Anticipation et adaptation en gestion de projet
Dynamique et complexité en gestion de projet
Gestion de projet 360

// Gestion innovante

Gérer I'information numérique comme un actif de 'organisation QTN

// Protection des renseignements personnels

Analyse des demandes d’acces a des renseignements personnels
Introduction a la protection des renseignements personnels

Processus de traitement d’'une demande d’accés aux documents administratifs



// Sécurité de l'information
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La gestion des risques de sécurité de I'information
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// Travail a distance

Adapter ses pratiques de télétravail QT






Académie de la

transformation PARCOURS

numérique

Formule asynchrone

Les fondements de la
transformation numérique Durée : 7 heures

Mise en contexte Objectifs d'apprentissage

La transformation numérique est un processus continu Au terme de ce parcours, la personne sera en mesure
reposant sur la gestion de I'information par des moyens de développer et d’enrichir un état d’esprit adapté a la
technologiques et par lequel les organisations cherchent transformation numérique, de démystifier les impacts des
a s’adapter a un environnement en constant changement. changements technologiques sur les roles, le travail, les
De nouvelles technologies, de nouvelles pratiques, de attentes et les compétences ainsi que de comprendre les
nouveaux savoir-faire et de nouvelles attentes découlent dimensions et les étapes d’une transformation numérique.
de ce changement et viennent bousculer nos reperes dans

nos emplois. Par ou commencer? Objectifs spécifiques

«  Etablir une réflexion sérieuse sur les rapports entre
Clientéle cible les technologies numériques et les transformations
du travail;

Toute organisation soucieuse de développer des
compétences propres aux dimensions centrales de la
transformation des organisations;

Toute personne avec un intérét marqué pour le
numeérique, la gestion responsable des informations, la
gestion de projet aqgile ainsi que pour le développement
des compétences centrées sur les besoins de laclientéle.

Préalables

Aucun préalable

e Préciser ce gu’est la transformation numérigue, son
but, ses phases et ses risques généraux;

« Se familiariser avec les principaux concepts liés aux
cybercomportements a risque;

« Prendre conscience des responsabilités liées a ces
renseignements et a ne pas banaliser les risques
inhérents a leur mauvaise gestion a chaque étape de
leur cycle de vie;

e Expliquer 'importance de la sécurité de 'information
pour une organisation;

» Positionner I'aqilité dans I'’évolution de la gestion
des organisations et distinguer 'approche agile de
Ilapproche traditionnelle;

» Développer une connaissance générale de divers
aspects liés a I'expérience utilisateur, ainsi qu’un
vocabulaire commun sur ce champ de connaissances.

// Formations du parcours

Ethique, gouvernance
et société

cesece, L ecccccccccce Gacurité de l'information cccccceccceee, oo Agilité cee,

Asynchrone Asynchrone

Asynchrone Asynchrone Asynchrone

ee0cececccocoe eeecececccccoe eeccccccccccce

Asynchrone

PROTECTION DES

CYBER- RENSEIGNEMENTs | LA SECURITE DE

L'INFORMATION EN
TROIS QUESTIONS
ESSENTIELLES

TROUVER SES
PENSEZ REPERES EN DECOUVRIR

L'AGILITE

COMPORTEMENTS PERSONNELS :
A RISQUE DE LA COLLECTE A
LA DESTRUCTION

NUMERIQUE TRANSFORMATION
NUMERIQUE

75 minutes 75 minutes

45 minutes 60 minutes 60 minutes

75 minutes

1



AT Gosimesss PARCOURS

numérique

Formule asynchrone

Parcours - L'expérience utilisateur (UX)
Durée : 3 heures

Mise en contexte Objectifs d'apprentissage

Notre rapport aux technologies numériques est quotidien.
Que ce soit sur un téléphone, un ordinateur, ou sur Objectifs spécifiques
toute autre plateforme, le numérique transforme nos

communications. Au coeur de ces communications existent « Sensibiliser 'apprenant a I'expérience utilisateur,

diverses interactions, autant satisfaisantes que frustrantes. son importance et sa propre relation avec celle-ci;

Ces interactions font toujours partie de notre expérience, »  Situer 'impact du design dans la transformation

soit I'expérience utilisateur, qui qualifie notre rapport aux numérique;

technologies, aux interfaces et aux services. « S’initier aux meilleures pratiques en expérience
utilisateur.

Ce parcours présente la discipline de [I'expérience
utilisateur, a I'intersection du design, du service et de
I’humain. Tour d’horizon de certaines connaissances
fondamentales en design, le parcours a pour objectif
de sensibiliser a I'importance de ces dernieres en
transformation numérique.

Clientele cible

Ce parcours s’adresse a toute personne impliquée dans
une réflexion sur les pratiques numériques changeantes,
et spécifiquement sur la place qu'occupe [lutilisateur,
le design et le service dans ces pratiques

Préalables

Aucun préalable

// Formations du parcours

e®0ccccccccce reeesccccccc,
. .
0 .
. °
.
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AT Gosimesss PARCOURS

numérique

. P Formule asynchrone
Transformation numérique

Introduction a l'innovation Durée : 4,33 heures

Mise en contexte Objectifs d'apprentissage

Ce parcours vise a répondre aux besoins d’organisations
au sein desquelles la gestion de projet, la créativité Objectifs spécifiques

et innovation sont au coeur des activités. |
» Etablir une réflexion sérieuse sur les rapports entre

Les formations visent I'acquisition des connaissances les technologies numériques et les transformations
et des compétences nécessaires pour vous engager dans du travail;

une gestion de projet agile centrée sur les besoins des +  Préciser ce qu'est la transformation numérique, son
utilisateurs et des utilisatrices. but, ses phases et ses risques généraux;

» Positionner I'aqilité dans I'’évolution de la gestion
des organisations et distinguer 'approche agile de
Clientéle cible I'approche traditionnelle;
» Développer une connaissance générale de divers
aspects liés a I'expérience utilisateur, ainsi qu’un
vocabulaire commun sur ce champ de connaissances.

« Toute personne avec unintérét marqué pour la gestion
agile et le développement des compétences centrées
sur les besoins de la clientéle.

Préalables

Aucun préalable

// Formations du parcours

Ethique, gouvernance 'Expérience

JRETE ot sociéte Tt . ottt Agilité e ilisateur

Asynchrone Asynchrone : Asynchrone Asynchrone

TROUVER SES
PENSEZ REPERES EN DECOUVRIR L'EXPERIENCE

NUMERIQUE TRANSFORMATION L'AGILITE UTILISATEUR
NUMERIQUE

75 minutes 75 minutes 75 minutes 50 minutes
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Académie de la
transformation
numérique

QTN

Transformation numérique
Introduction a la sécurité
de l'information

Mise en contexte

Ce parcours vise a répondre aux besoins d’organisations
dont I'environnement est riche en informations et ou la
gestion des renseignements personnels est importante.

Les formations visent lacquisition de connaissances
de base en sécurité de [linformation, ainsi que le
développement des bonnes pratiques en matiére de
gestion des renseignements personnels, de sécurité
de l'information et de comportements cybersécuritaires.

Clienteéle cible

* Toute personne avec un intérét marqué pour le
numérique, la gestion responsable des informations, la
gestion de projet agile ainsi que pour le développement
des compétences centrées surles besoins de laclientele.

Préalables

Aucun préalable

// Formations du parcours

Ethique, gouvernance
et société ’

Asynchrone

ee0cececccocoe

Asynchrone

Asynchrone

cecsccccce,

Asynchrone

ee0cececccocoe

PARCOURS

Formule asynchrone

Durée : 5,25 heures

Objectifs d'apprentissage

Objectifs spécifiques

«  Etablir une réflexion sérieuse sur les rapports entre
les technologies numériques et les transformations
du travail;

e Préciser ce gu’est la transformation numérique, son
but, ses phases et ses risques généraux;

« Se familiariser avec les principaux concepts liés aux
cybercomportements a risque;

« Prendre conscience des responsabilités liées a ces
renseignements et a ne pas banaliser les risques
inhérents a leur mauvaise gestion a chaque étape
de leur cycle de vie;

e Expliquer 'importance de la sécurité de 'information
pour une organisation.

. ,eceeecccscee Gacurité de l'information ***cccceeeees,

Asynchrone

ee0cececccocoe

secsccccce®

PENSEZ
NUMERIQUE

75 minutes

TROUVER SES
REPERES EN
TRANSFORMATION
NUMERIQUE

75 minutes

CYBER-
COMPORTEMENTS
A RISQUE

45 minutes

PROTECTION DES
RENSEIGNEMENTS
PERSONNELS :
DE LA COLLECTE A
LA DESTRUCTION

60 minutes

14

LA SECURITE DE
L'INFORMATION EN
TROIS QUESTIONS

ESSENTIELLES

60 minutes






Académie de la
transformation
numérique

QTN

Adapter ses pratiques de
télétravail

Mise en contexte

Depuis le mois de mars 2020, des milliers de personnes se
sont soudainement retrouvées en situation de télétravail.
Si certaines en avaient déja fait I'expérience, d’autres se
sont retrouvées en terrain complétement inconnu, contre
leur gré. D’autres ont découvert une facon de travailler
dont elles ne veulent plus se départir. Plusieurs personnes
réfléchissent maintenant a I'avenir du télétravail dans leur
organisation.

Heureusement, le télétravail n’est pas un phénomeéne
nouveau et il existe déja une vaste littérature sur laquelle
s’appuyer afin d’adopter des pratiques propices a une
implantation du télétravail permettant une productivité
accrue et procurant des effets positifs sur la santé des

individus et des organisations.

Clienteéle cible

Cette formation s’adresse aux personnes en situation
de télétravail et/ou en situation de gestion désireuses
de mieux comprendre les enjeux liés au télétravail et
d’amorcer une réflexion sur les meilleures pratiques a
adopter en situation de télétravail.

Contenu

»  Définition et conditions d’essor du télétravail;

* Les avantages et les inconvénients du télétravail pour les
individus, les organisations et la société;

* Les pratiques de gestion et I'organisation du travail en
contexte de télétravail :

*  Gestion des individus et des équipes (gestion et évaluation
de la performance, travail d’équipe, communications, etc);

. Gestion des ressources humaines (dotation, horaires,
formation, etc.);

. Le contexte juridique, notamment en matiere de:

*  Normes du travail;

e Santé-sécurité au travail;

*  Protection de la vie privée et des renseignements
personnels;

»  Surveillance des personnes salariées en télétravail;

. Droit a la déconnexion;

* Lasanté psychologique en télétravail (avantages et effets
pervers du télétravail comme mesure de conciliation travail-
famille, isolement, risques psychosociaux, etc.);

*  Politique de télétravail : principes, développement
et implantation; le télétravail comme changement
organisationnel.

16

Formation synchrone

Durée : 7 heures

Objectifs d'apprentissage

Cette formation vise a vous donner une vue d’ensemble
d’enjeux liés au télétravail ainsi que des conseils pratiques
afin d’implanter ou d’améliorer le télétravail dans votre
organisation.

Objectifs spécifiques

* Poserunregard analytique en définissant ce qu’est
le télétravail;

« Déterminer les pratiques a adopter ou a modifier en
situation de télétravail;

» Décrire les enjeux entourant les cybercomportements
arisque, la sécurité informatique et la protection des
renseignements personnels en télétravail;

« Situer le contexte juridique dans lequel s’inscrit le
télétravail;

» Identifier les enjeux de santé-sécurité au travail (SST)
et santé psychologique en télétravail ainsi que les
mesures a privilégier en matiere de prévention;

* Analyser le contenu d’une politique de télétravail;

« Identifier les opportunités, les enjeux et les défis
reliés a I'implantation du télétravail.

Stratégies pédagogiques

* Présentations;
+ Exercices pratiques;
» Discussions en petits groupes / grand groupe.

Préalables

Aucun préalable

Expertise

Carol-Anne Gauthier

Professeure de psychologie au CEGEP Champlain-St-
Lawrence etchargée de cours audépartement desrelations
industrielles de I'Université Laval. Elle est également
coordonnatrice de la Chaire de recherche Relief en santé
mentale, autogestion et travail.



Académie de la
transformation
numérique

QTN

Adopter une culture
d'apprentissage en continu

Mise en contexte

Les grandes organisations doivent s’adapter pratiquement
en permanence face aux changements numérigues
et aux phénomeénes qui y sont associés : explosion
des données, éclatement du périmétre physique
traditionnel, changements dans les modeles d’affaires,
dématérialisation, etc.

Cette formation propose de placer I'apprentissage comme
une réponse aux défis posés par les changements de réles,
de fonctions et I'évolution des technologies numérigues
dans ce contexte.

Clienteéle cible

Toutes les personnes employées dans les organisations
privées et publiques qui operent dans un contexte de
transformation numérique : gestionnaires, professionnelle
ou professionnel, personnel de soutien et de premiére ligne.

Préalables

Il est suggéré d’avoir complété la formation Pensez
numérique en portant une attention particuliére
au 4 profils d’attitudes présentés.

Contenu

» Apprendre dans un contexte de travail changeant

» Laculture d’apprentissage en continu vs la
mentalité fixiste

* Lescompétences transversales

» Lejugement critique et la pratique réflexive

*  L’humilité d’identifier ses biais personnels

» Laccompagnement des équipes en contexte
d’apprentissage

» Collaboration, mentorat et coaching par les pairs

* Lerreur et 'échec comme sources de développement

» Lorganisation apprenante : définitions, freins
et responsabilités
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Formation asynchrone

Durée : 75 minutes

enG{

Aussi disponible en

Objectifs d'apprentissage

* ldentifier les éléments caractéristiques d’une culture
d’apprentissage

» Reconnaitre les attitudes personnelles propres a cette
culture et les responsabilités individuelles qui y sont
rattachées

» Diagnostiquer son profil d’'apprentissage et ses besoins

* Analyser sa situation personnelle et son contexte
organisationnel

* Reconnaitre les caractéristiques typiques d’une
organisation qui s’inscrit dans une culture
d’apprentissage, soit ce qu’on appelle une
organisation apprenante

Stratégies pédagogiques

La personne apprenante est invitée a faire une réfléchir sur
ses propres attitudes et sur les pratiques de l'organisation
en matiere de culture de 'apprentissage dans son contexte
de travail. La personne apprenante pourra s’inspirer des
archétypes présentés a I'aide de persona représentatifs de
différentes attitudes.



Académie de la
transformation
numérique

QTN

Cybercomportements a risque

Mise en contexte

Au sein de votre organisation, vous devez prendre
conscience des risques posés par vos comportements
sur Internet et en réseau en général, ce que I'on appelle
les cybercomportements. De simples négligences,
en apparence banales, peuvent en fait étre a l'origine
de menaces pour votre organisation et vos collégues.
Cette formation vous invite a discerner ces risques et
a modifier vos habitudes pour adopter de bonnes pratiques
a cet éqgard.

Dans une mise en situation ludique, vous accompagnerez
votre collegue aux prises avec un sérieux probleme de
cybermenace envers son organisation. Notre expert vous
guidera vers une meilleure compréhension de la situation
et 'adoption de meilleures pratiques.

Clienteéle cible

Toutes personnes d’une organisation utilisant couramment,
dans le cadre de leurs activités de travail, des ressources
informatiques et des réseaux, et souhaitant améliorer leur
connaissance des risques et leurs pratiques en matiere
de cybercomportements.

Préalables

Aucun préalable

Contenu

» Leconcept de cybercomportement;
* Lesrisques reliés au télétravail : I'éclatement
du périmetre physique de sécurité;
* Réseau, réseau privé virtuel, partage de fichiers,
infonuagique (dématérialisation de I'information);
* Menace, attaque et signaux d’alerte;
» Dépendance face aux données pour une organisation;
» Conséquences organisationnelles d’une attaque;
» Rancongiciel (ransomware);
» Réseau wifi public et sécurisé, attaque via un lien
cliguable, HTTP et HTTPS, vol de mots de passe;
* Rappel des bonnes pratiques.
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Formation asynchrone

Durée : 45 minutes

Objectifs d'apprentissage

Au terme de cette formation, le participant sera familier
avec les principaux concepts liés aux cybercomportements
arisque.

Objectifs spécifiques

* ldentifier les risques présents dans différentes
situations impliquant des cybercomportements,
particulierement en contexte de télétravail;

» Faire le bilan de ses propres cybercomportements
arisque;

* Reconnaitre ce type de comportement chez ses
colléques;

* |dentifier les meilleures pratiques de prévention
a mettre en ceuvre en matiere de comportements
individuels.

Stratégies pédagogiques

Vivez une simulation de gestion de crise lors d’appels en
visioconférence avec votre colléegue, Daniel. Alors qu’une
cybermenace compromet la sécurité de [Iinformation
de votre organisation, poussez votre réflexion sur vos
comportements actuels et sur les bonnes pratiques

a mettre en place pour éviter que cette situation ne
se reproduise.



Académie de la
transformation
numérique

Découvrir l'agilité

Mise en contexte

Les technologies numériques modifient jour apres jour
les processus et les activités humaines. Le statu quo
s’avere pratiquement impossible pour la majorité des
organisations, qui cherchent a tirer le plein potentiel
de ces outils, tout en répondant a un mot d’ordre bien de
notre époque : mettre I'utilisateur au centre de son action.
La philosophie agile s’impose de plus en plus dans ce
contexte. En [l'adoptant, ces organisations se voient
cependant forcées de remettre en question leur gestion
traditionnelle dans l'espoir d’étre plus efficaces. Cette
formation d’initiation aborde les sujets suivants : le
manifeste agile, les concepts d’agilité organisationnelle
et de gestion de projet agile, les méthodes et la culture
agiles. Elle propose aussi quelques éléments d’une
réflexion critique sur cette approche.

Clienteéle cible

Cette formation s’adresse a toute personne qui cherche
a améliorer les pratiques organisationnelles a I'aune des
changements qu'impose le numérique.

Préalables

Aucun préalable

Contenu

* Amorce

* Laculture aqgile

» Lagilité organisationnelle

» Lorganisation top down et la gestion en cascade
* Lagestion de projet agile

* Les méthodes

* Quelques remarques critiques

» Conclusion

Formation asynchrone

Durée: 75 minutes

Aussi disponible en |ENG

Objectifs d'apprentissage

Cette formation permettra au participant de positionner
I'aqilité dans I’évolution de la gestion des organisations et
de distinguer I'approche agile de I'approche traditionnelle.

Objectifs spécifiques

» Positionner I'aqgilité dans I'’évolution des pratiques
de gestion des organisations ;

» Distinguer les concept d’organisation agile et de gestion
de projet agqile;

» Distinguer la gestion en mode agile de la gestion
en cascade;

» |dentifier les avantages et inconvénients propres
a certaines méthodes agiles;

» Se sensibiliser aux changements qu’imposent les
processus en agilité dans les organisations.

Stratégies pédagogiques

» Présentation des fondements;
» Capsules d’experts;

e Casd'espéce;

* Outils diagnostic.



Académie de la
transformation
numérique

QTN

Découvrir le potentiel
de la ville intelligente

Mise en contexte

Le concept de ville intelligente réfere généralement
a I'utilisation des technologies de l'information pour
développer une offre de services adaptée aux citoyens.
Cette transformation numérique représente a la fois un
défi majeur et une opportunité pour les municipalités
de toutes tailles.

Pour en tirer profit, les élus municipaux doivent ainsi étre
sensibilisés au potentiel de la ville intelligente et acquérir
un bagage de connaissances générales concernant les
technologies et les ressources impliquées dans un projet
de ville intelligente.

Clienteéle cible

Cette formation s’adresse aux élus, directeurs généraux
et directeurs de services des villes qui souhaitent
découvrir le potentiel de la ville intelligente.

Préalables

Aucun préalable

Contenu

* Les principes de base: définition, domaines
d’application, spheres d’engagement, role des
données, implication dans I’économie numérique,
mesures et approches pour évaluer le progres,
phases d’un projet de ville intelligente;

» Lestechnologies: écosysteme d’information intégré,
cycle de vie des données, technologies pour la
collecte, le traitement, le partage et 'utilisation des
données, données ouvertes;

* Les ressources de mise en ceuvre :cadres et
tendances nationaux et internationaux, culture
sociopolitique et ressources organisationnelles
telles que les ressources humaines, les capacités
dynamiqgues, les écosystemes de collaboration et Ia
participation citoyenne.
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Formation hybride

Durée : 4,5 heures
1,5 heure asynchrone
3 heures synchrones

Objectifs d'apprentissage

Cette formation permettra au participant de s’outiller pour
mettre en ceuvre un projet de ville intelligente.

Objectifs spécifiques

« Définir le concept de ville intelligente en le situant
dans son contexte global;

» ldentifier les principales technologies de I'information
pouvant étre utilisées dans un projet de ville
intelligente;

«  Evaluer les ressources requises pour supporter un
projet de ville intelligente;

* Amorcer la planification stratégique d’une initiative de
ville intelligente pour sa municipalité.

Stratégies pédagogiques

* Modules d’apprentissage interactifs, avec
interventions d’experts et recours a des exemples
variés de projets de ville intelligente;

* Questionnaire interactif de consolidation des
apprentissages;

* Amorce de planification stratégique d’une initiative
de ville intelligente a laide d’'un quide
du participant;

» Ressources complémentaires a consulter;

* Exposés interactifs;

«  Etude de cas collaborative sur un projet de ville
intelligente;

» Discussion sur les ressources nécessaires a la mise
en ceuvre d’une initiative de ville intelligente;

» Partage concernant les opportunités et les défis, les
technologies appropriées et les ressources a mettre
en ceuvre dans leur ville respective.

Expertise

Jacqueline Corbett

Professeure agrégée au Département de systemes
d’information organisationnels, Faculté des sciences
de 'administration de I’'Université Laval.



Académie de la
transformation
numérique

Design de service

Mise en contexte

La transformation numérique est parfois percue comme
centrée sur la technologie. Ces technologies sont toutefois
en relation avec I'expérience humaine, et ne sont jamais
totalement indépendantes.

Le design de services permet de concevoir les interactions

humaines, numériques et physiques dans une approche
holistique et systémique de I'expérience.

Clienteéle cible

Cette formation s’adresse a toute personne en situation
de gestion ou tout employé impliqué dans un rapport au
service.

Préalables

Aucun préalable

Contenu

» Pourquoi s’intéresser au service?

» Service ou produit?

* Les principes du design de service;
* Le parcours de I'usager,;

* Les composantes du blueprint.

Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

Cette formation permettra au participant de saisir
I’écosysteme complexe du service, dans lequel les
interactions avec le numérique s’articulent.

Objectifs spécifiques

» Explorer le design de service et sa portée;

* Identifier les composantes d’un systeme complexe
et leur interrelation;

« Situer la place du numérigue dans le service.

Stratégies pédagogiques

e Carteinteractive;
e Présentations vidéos;
* Mises en situations.



Académie de la
transformation
numérique

QTN

Ethique organisationnelle a l'ére

du numérique

Mise en contexte

Lére numérique souléve des enjeux éthiques et peut
mettre en péril certaines valeurs. Cette formation vous
sensibilisera aux dilemmes éthiques du numérique et
a I'importance de les prendre en compte dans les actions
apportées au sein de votre organisation.

Exercez un plus grand discernement et soyez a I'avant-
garde des éléments a risque a I'aide d’une réflexion éthique
propre au numérique.

Clienteéle cible

Cette formation s’adresse aux employées et employés
qui désirent développer ou parfaire leurs compétences
en matiere d’éthique organisationnelle numérique dans
la visée d’un exercice responsable de leur emploi.

Préalables

Aucun préalable

Contenu

» Définitions : éthique, morale, meeurs, droit,
déontologie, autoréqulation et hétérorégulation;

» Enjeux éthiques : accessibilité aux données,
inclusion, transparence, prudence protection des
renseignements personnels;

» Situations problemes au travail spécifiques aux
technologies numériques : service privé de stockage
infonuagique, intelligence artificielle et biais
algorithmique, protection des renseignements
personnels, objets connectés.
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Formation asynchrone

Durée : 75 minutes

Objectifs d'apprentissage

La formation invite le participant a prendre conscience
des changements fondamentaux qu’apporte le numérique
dans le travail et a se repositionner dans ce contexte.

Objectifs spécifiques

« Distinguer I’éthique des concepts voisins (morale,
meeurs, droit, déontologie);

* Expliguer certains enjeux éthiques propres au
numérique;

» Identifier des situations ou des questions éthiques
peuvent se poser;

» Développer un réflexe d’analyse structuré grace
au modele de délibération éthique.

Stratégies pédagogiques

Les éléments de contenu de la formation seront intégrés
tout au long de la formation proposé :

* Présentations vidéo;
e Schémas;
e Questionnaires et rétroactions.

A lintérieur de mises en situation engageantes, vous
serez amené a interagir, a vous questionner et a vous
positionner face aux enjeux actuels du numérique. En plus
de présentations claires d’experts en éthique, vous serez
également quidé pas a pas dans la résolution de dilemmes
a laide d’'une démarche structurée et concrete d’analyse
et de prise de décision.

Expertise

Lyse Langlois

Directrice scientifique de I'Observatoire sur les impacts
sociétaux de l'intelligence artificielle et du numérique
(OBVIA) et directrice de [Institut d’éthique appliquée
(IDEA), Université Laval.



Académie de la
transformation
numérique

QTN

Gérer l'information numérique
comme un actif de I'organisation

Mise en contexte

Avec la transformation numérique de nos environnements
de travail, nous vivons une époque intense de changements
dans notre facon de colliger et de manipuler I'information:
nous sommes maintenant familiers avec le bureau sans
papier, les fichiers dans le nuage et les technologies
de collaboration a distance, avec tous les avantages de

flexibilité que cela comporte.

La formation Gestion de 'information vise a placer cette
activité au centre de vos préoccupations. Elle permettra
de vous initier a ses concepts importants et de vous
familiariser avec les bonnes pratiques a mettre en
ceuvre en la matiere. Pour ce faire, vous serez amené(e)
a participer a une mise en situation dans laquelle vous
jouerez le role d’'un gestionnaire nouvellement arrivé dans
un département de service.

Clienteéle cible

Gestionnaires et professionnels exercant un réle conseil
en matiere de gestion de I'information dans les organismes
publics et parapublics assujettis a la Loi sur les archives
(A-21), les organisations privées, sociétés d’état et autres
organismes.

Préalables

Aucun préalable

Contenu

* Les concepts d’information, donnée, renseignement,
document et métadonnée;

* Lecycle de la gestion de I'information et les bonnes
pratiques a chaque étape;

» Lescritéres a respecter en gestion de I'information:
qualité, intégrité, pertinence, accessibilité, mobilité
et valorisation (Interopérabilité via métadonnées
standardisées);

* Ladémarche de gestion de I'information;

* Lesrdles et responsabilités en gestion de I'information.
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Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

Au terme de cette formation, le participant sera en mesure
de reconnaitre que I'information est un objet de gestion
et que cela nécessite des actions et implique une prise
en charge a tous les niveaux de 'organisation.

Objectifs spécifiques

» Distinguer les principaux concepts en gestion
de l'information

» Distinguer les étapes cycle de gestion de 'information:
création, transmission, consultation, conservation,
archivage, destruction

» Identifier les bonnes pratiques en gestion de I'information

» Connaitre dans ses grandes lignes les composants
d’un systeme de gestion de I'information
(gouvernance, normes, méthodes, technologie) et les
étapes de leur mise en place

* Reconnatitre les exigences spécifiques du numérique
a cet égard

* Amorcer une réflexion critique sur I’état des pratiques
de gestion de I'information dans son organisation
et identifier deux priorités d’action a court terme

Stratégies pédagogiques

Lapprenant sera placé dans une mise en situation dans
laquelle il joue le réle d’'un professionnel en situation
de gestion nouvellement arrivé dans un service. Bien
gu’il ne soit pas spécialiste en la matiére, il sera confronté
a une situation problématique réaliste de gestion de
linformation. Il sera amené a exercer son jugement
critique a chaque étape en fonction des bonnes pratiques
du domaine. A la suite de chaque questionnement, une
rétroaction l'aidera a résoudre les problemes présentés
et alimentera sa réflexion critique.



Académie de la
transformation
numérique

QTN

Introduction a l'accessibilité
numeérique

Mise en contexte

Nous vivons des dizaines, voire des centaines
d’interactions numériques chaque jour. Individuellement,
nos caractéristiques vont influencer et différencier
ces expériences. C’est pour répondre aux besoins des
utilisateurs et des utilisatrices dans la pluralité de leurs
caractéristiques que le Web doit étre accessible a tout
le monde. Il est fondamental de permettre aux individus
en situation d’incapacité permanente, temporaire,
situationnelle ou changeante d’accéder librement au
monde numérique et ainsifavoriserleur pleine participation
a la société.

Clienteéle cible

Toute professionnelle ou tout professionnel impliqué dans
la production de documents numériques.

Préalables

Aucun préalable

Contenu

Module 1: Qu’est-ce que I'accessibilité?
« De grands enjeux

*  Quiest concerné ou concernée?

* Accessibilité et numérique

* Types de conditions

*  Accessibilité ou adaptabilité?

Module 2 : Le design inclusif

» Grands principes

* Inclusivité et accessibilité

» Larédactioninclusive

» Laccessibilité dans la conception de projets

Module 3 : Les normes d’accessibilité Web

*  L’évolution des normes

*  Normes actuelles

« Cartographie WCAG 2.1

* Lapplication des normes en grande entreprise
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Formation asynchrone

Durée : 45 minutes

Objectifs d'apprentissage

» Se sensibiliser a la réalité des utilisateurs et des
utilisatrices présentant différentes incapacités

» ldentifier les principaux critéres de succes dans
I'accessibilité Web

» Identifier le type de mesures a prendre pour favoriser
I’'accessibilité

Stratégies pédagogiques

» Présentations vidéos
» Exemples visuels concrets, textes et éléments interactifs



Académie de la
transformation
numérique

QTN

La sécurité de I'information
en trois questions essentielles

Mise en contexte

Chaque jour apporte son lot d’incidents de sécurité
de l'information: fuite de données personnelles, attaque
par rancongiciel ou panne du systéme. Avec 'accélération
de la transformation numérique, le nombre et la gravité
des incidents de sécurité de l'information ne peuvent
qgu‘augmenter. Or, une compréhension plus approfondie de
la sécurité de I'information, de ses concepts fondamentaux
et de ses enjeux est alors nécessaire pour quiconque
détient des responsabilités en lien avec la sécurité des
actifs informationnels de I'organisation.

Vous devez étre en mesure de répondre a ces questions
essentielles autour desquelles s‘articule cette formation:
1) Pourquoi assurer la sécurité de I'information? 2) Quoi
protéger dans une organisation? 3) De quoi la protéger?

Clienteéle cible

*  \Vous étes responsable du respect de la sécurité
de l'information dans votre équipe de travail;

* Vous prenez des décisions pouvant avoir une incidence
sur la sécurité de I'information de votre organisation;

*  Vouscollaborez avec les responsables de la sécurité de
I'information de votre organisation;

* Vous assurez des fonctions ou vous exercez des
opérations pouvant avoir une incidence sur la sécurité
de l'information de votre organisation et vous souhaitez
approfondir votre compréhension du domaine de la
sécurité de I'information.

Préalables

Aucun préalable

Contenu

Pourquoi se protéger?

* Lavaleur de l'information;

* Lesconséquences d’'unincident de sécurité.

Quoi protéger?

» Les caractéristiques de I'information a protéger:
disponibilité, intégrité, confidentialité;

* Les actifs informationnels: information, matériel,
logiciels, personnel, communications et processus.

De quoi se protéger?

*  Menaces, vulnérabilités, risques, attaques.
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Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

Au terme de cette formation, le participant sera en mesure
d’expliquer I'importance de la sécurité de I'information
pour une organisation.

Objectifs spécifiques

* Reconnaitre les impacts d’un incident de sécurité

de l'information sur une organisation;
» Reconnaitre qui doit étre protégé dans une organisation;
» ldentifier de quoi une organisation doit se protéger.

Stratégies pédagogiques
La formation s’appuie sur:

* Une mise en situation réaliste analysée tout au long
de la formation a I'aide de questions interactives
commentées par I'experte;

» Des capsules vidéo expliquant le contenu et Pillustrant
avec des exemples;

* Un questionnaire interactif pour consolider la
compréhension des participants;

» Des questions de réflexion personnelle invitant
les participants a réfléchir a leur propre contexte
organisationnel.

Expertise

Hager Khechine, MBA, Ph.D.

Professeure au Département des systémes d’information
organisationnelsdelaFaculté dessciencesdel’administration
de I'Université Laval.



Académie de la
transformation
numérique

QTN

Les éléments clés
d'une équipe agile

Mise en contexte

Dans un contexte de transformation numérique, une équipe
agile a le potentiel d’aider les organisations a se réinventer
de maniére permanente, par des investissements limités, et
ce, en obtenant des gains en continu. Les méthodes agiles
encouragent/’utilisationde petiteséquipesauto-organisées
qui travaillent ensemble pour livrer des produits et services

avaleurajoutée. Un changement de culture interne profond
est toutefois nécessaire pour adopter cette approche.

Dans cette formation, nous aborderons quelques éléments
clés pour la mise en place d’'une équipe agile. Nous verrons
quels sont les roles qui la compose et les responsabilités
inhérentesachacundeceux-ci.Noustraiteronsdelastructure
de I'’équipe et nous vous présenterons quelques conditions
de succes pour vivre une expérience d’équipe agile réussie.

Clienteéle cible

Cetteformations’adresse atoutesles personnesimpliquées
dans la gestion de projet agile ou traditionnelle.

Préalables

Aucun préalable

Contenu

» Léquipe agile, ses composantes et spécificités

» Les approches agiles d’équipe

» S’approprier la culture agile

* Mesure de la performance et reddition de compte
»  Empirisme et amélioration continue
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Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

A la fin de la formation vous serez en mesure de:

» Distinguer les différents roles d’'une équipe agile

» Différencier les cérémonies agiles et leur agencement
dans le cycle itératif

* ldentifier les conditions favorables pour mettre en
place une équipe agile

Stratégies pédagogiques

Lhistoire vécue par une équipe de Revenu Québec,
racontée par le chargé de projet, servira d’'amorce pour
vous faire découvrir des notions clés liées a la constitution
d’une équipe agile.



Académie de la
transformation
numérique

QTN

L'expérience utilisateur

Mise en contexte

Parler du numérique, c’est avant tout parler d’interaction :
nous entrons en contact chaque jour avec des applications,
des sites Web, et bien siir avec nos collégues.

Les interactions peuvent étre enrichissantes et faciliter
notre travail : elles peuvent aussi amener de nombreuses
frustrations.

La clé pour éviter cela? Bien concevoir I'expérience
de I'utilisateur grace a une approche humaine.

Clienteéle cible

Cette formation s’adresse a toute personne impliquée dans
une réflexion sur les pratiques numériques changeantes,
et spécifiquement sur la place gqu'occupe I'utilisateur dans
ces pratigues.

Préalables

Aucun préalable

Contenu

* Introduction : reconnaitre I'expérience utilisateur;
*  Module1 - Lutilisateur;

*  Module 2 - Linteraction;

* Module 3 - La posture empathique;

» Ouverture: les origines de la pensée design.
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Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

Au terme de cette formation, vous aurez acquis une
connaissance générale de divers aspects liés a I'expérience
utilisateur, ainsi qu’un vocabulaire commun sur ce champ
de connaissances.

Objectifs spécifiques

» Définir 'expérience utilisateur et sa place en contexte
numérique;

* Reconnaitre différents aspects de I'expérience
utilisateur et leur interrelation;

* ldentifier certaines approches permettant de mieux
cerner la réalité de I'utilisateur.

Stratégies pédagogiques

Les éléments de contenu de la formation seront intégrés
tout au long de la formation proposée :

« Définitions;

* Mises en situation;
» Explications vidéo;
e Schémas;

* Questionnaires.

Expertise

Philippe Genest

Formateur en design d’expérience utilisateur et conseiller
pédagogique a I’Académie de la transformation numérique.



Académie de la
transformation
numérique

QTN

Pensée design

Mise en contexte

Penser comme un designer peut transformer la facon
dont les organisations développent des produits, des
services, des processus et une stratégie numérique. Cette
approche, que nous nommerons «pensée designy, associe
ce qui est souhaitable d’un point de vue humain a ce qui est
technologiquement réalisable et économiquement viable.

Elle permet également a des personnes qui n'ont pas
de formation en conception d’utiliser des outils créatifs
pour relever un large éventail de défis.

Clienteéle cible

Cette formation s’adresse a toute personne impliquée dans
une réflexion sur les pratiques numériques changeantes,
et spécifiquement sur I'optimisation de ces pratiques.

Préalables

Aucun préalable

Contenu

* Introduction: la complexité du numérique;
* Module1-Lapensée design;

*  Module 2 - Un objet qui sauve des vies;

*  Module 3 - Un milieu de travail valorisant;

*  Module 4 - Une ville a échelle humaine;

* Conclusion: le contexte est fondamental.
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Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

Objectifs spécifiques

* Explorer la pensée design, ses origines et sa place
en transformation numérique;

* Interpréter des exemples concrets d’innovation liés
au design

* Envisager une intégration des méthodes liées a la
pensée design dans un contexte de travail.

Stratégies pédagogiques

» Cette formation d’introduction sur la pensée design est
d’une durée totale d’environ 60 minutes et comporte
4 modules.

* Nous vous invitons a les consulter dans I'ordre. Chacun
d’entre eux est congu pour étre complété en une seule
séance.

* Chagque module comprend des définitions, des mises
en situation, des explications vidéo et des illustrations,
ainsi que des questionnaires permettant de vous
positionner sur les concepts abordés.

Expertise

Philippe Genest

Formateur en design d’expérience utilisateur et conseiller
pédagogique a I’Académie de la transformation numérique.



Académie de la
transformation
numérique

QTN

Pensez numérique

Mise en contexte

Votre organisation s’engage-t-elle dans un processus
de transformation numérique? Bien qu’étant porteuse de
promesses, cette transformation bouleverse les modeles
d’affaires et les roles des personnes. Alors, comment
interpréter les changements et comment vous positionner
dans le futur?

Cette formation accessible et riche en contenu contribue
au développement de sa propre pensée numérique. Cette
notion est essentielle a un engagement plus éclairé dans
la transformation de votre organisation et a une meilleure
compréhension de ce qu’elle signifie pour vos collégues.
Vous comprendrez les phénoménes en cause dans
I’évolution numérique et vous amorcerez votre réflexion
sur I'attitude a adopter dans ce contexte de changement.

Clienteéle cible

Cette formation s’adresse a toutes personnes engagées
dans un projet d’évolution numérique, ayant I'expérience
ou non avec les technologies numériques. Elle est une
introduction a la pensée numérique, une des dimensions
centrales de I'évolution numérique des organisations.

Préalables

Aucun préalable

Contenu

» Une définition générale de ce quest la pensée numérique;
* Leconcept de dématérialisation et quelques-unes
de ses conséquences sur le travail et la main-d’oeuvre;
* Les notions de révolution numérigue et d’évolution
numérique des organisations;
* Les notions de déplacement de la main-d’oeuvre
et de société de I'information;
* Limportance des compétences transversales et leur
utilité dans le contexte de I'évolution numérique
des organisations;
» Les quatre profils de la pensée numérique;
* Quelques stratégies d’intervention pour faciliter
le développement de la pensée numérique.
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Formation asynchrone

Durée : 75 minutes

ENG(

Aussi disponible en

Objectifs d'apprentissage

Au terme de cette formation, le participant sera en mesure
d’établir une réflexion sérieuse sur les rapports entre les
technologies numériques et les transformations du travail.

Objectifs spécifiques

« Définir ce qu’est la pensée numérique, ainsi qu’a
la situer dans le contexte de la quatrieme révolution
industrielle;

« Comprendre sommairement 'impact des
technologies sur les travailleurs et les travailleuses;

» Distinguer les principales conséquences qu’ont les
technologies numériques sur la société, '’économie,
le travail et les compétences;

* Identifier les différents profils de la pensée numérique
et les stratégies d’intervention qui permettent d’en
faciliter le développement.

Stratégies pédagogiques

* Entant qu’employé(e) ou gestionnaire, vous étes
acteur(-trice) de premier plan dans I’évolution
numérique de votre organisation;

+ Cette formation porte sur les attitudes et les
comportements propres a I’évolution numérique des
organisations, c’est-a-dire la pensée numérique, que
vous explorerez a travers les expériences vécues par
4 personnages;

* Apreés avoir situé la pensée numérique dans le contexte
de la Révolution numérique, les 4 profils de la pensée
numérique vous seront présentés;

Des stratégies concrétes vous seront ensuite proposées
afin d’intervenir de maniere positive sur votre pensée
numérique, ainsi que sur celle de vos collégues.

Expertise

Frédérick Plamondon

Professeur suppléant au Département des
relations industrielles de I'Université Laval.



Académie de la
transformation
numérique

QTN

Protéger les renseignements

personnels dans le secteur privé

Mise en contexte

Etant donné I'explosion en contexte numérique des moyens
de collecte et d’utilisation des renseignements personnels,
les organisations doivent plus que jamais étre conscientes
des risques posés a la vie privée des personnes et agir en
conséquence.

Avec la Loi modernisant des dispositions Iégislatives en
matiere de protection des renseignements personnels,
aussi appelée Loi 25, cette obligation est renforcée sur
tous les plans : prévention, transparence, responsabilités
des dirigeants et dirigeantes, pénalités en cas de non-
respect et divulgation des incidents.

Clienteéle cible

Cette formation s’adresse aux personnes dans les

organisations privées qui :

* Procédent a des opérations dans lesquelles des
renseignements personnels sont collectés et utilisés

* Assument une fonction en gestion de la
documentation ou de la sécurité

» Participent a la rédaction de politiques et de
directives qui ont une incidence sur la collecte et
I'utilisation de ces renseignements

* Agissent comme responsables en protection des
renseignements personnels

* Agissent comme responsables ou personnes
répondantes en sécurité de I'information

Contenu

* Les principales lois qui encadrent 'utilisation des
renseignements personnels au Québec pour les
organisations dans le secteur privé

* Les concepts de renseignement anonymisé et
renseignement personnel

* Les différents types de renseignements personnels

* Leconcept de renseignement personnel sensible

* Les notions de responsabilité et de risque face aux
renseignements personnels

+ Lecycle de vie des renseignements personnels

* Lesprincipes généraux et des exemples de bonnes
pratiques en gestion des renseignements personnels
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Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

» Distinguer les concepts de renseignement anonyme
et de renseignement personnel

« Décrire sommairement le processus du cycle de vie
des renseignements personnels

» Distinguer les principales étapes de ce processus
et les situations a risque qui y sont liées

* ldentifier les principes essentiels et les bonnes
pratiques a mettre en ceuvre dans la gestion des
renseignements personnels

* Identifier les renseignements personnels et les
renseignements personnels sensibles dans votre
milieu de travail

» Identifier les principes et dispositions mis de l'avant dans
la Loi 25, Loi modernisant des dispositions Iégislatives
en matiere de protection des renseignements personnels
et les nouvelles obligations qui en découlent

Stratégies pédagogiques

La formation Protéger les renseignements personnels dans
le secteur privé démontre, a partir d’'une mise en situation
d’'un grand réalisme, les risques et les conséquences
possibles d’'une négligence a cet égard et propose
également des pistes de solution concretes dans I'adoption
de meilleures pratiques dans l'organisation.Elle précise
également les principaux changements apportés par la Loi
25 en protection des renseignements personnels.

Préalables

Aucun préalable



Académie de la
transformation
numérique

QTN

Protéger les renseignements

personnels dans le secteur public

Mise en contexte

Etant donné I'explosion en contexte numérique des moyens
de collecte et d’utilisation des renseignements personnels,
les organisations doivent étre plus que jamais conscientes
des risques posés a la vie privée des personnes et agir en
conséquence.

Avec la Loi modernisant des dispositions Iégislatives en
matiere de protection des renseignements personnels,
aussi appelée Loi 25, cette obligation est renforcée sur
tous les plans : prévention, transparence, responsabilités
des autorités, pénalités en cas de non-respect, divulgation
des incidents.

Clienteéle cible

Cette formation s’adresse aux personnes dans les

organisations publiques qui :

* Procédent a des opérations dans lesquelles des
renseignements personnels sont collectés et utilisés

* Assument une fonction en gestion de la
documentation ou de la sécurité

» Participent a la rédaction de politiques et de
directives qui ont une incidence sur la collecte et
I'utilisation de ces renseignements

* Agissent comme responsables en protection des
renseignements personnels

* Agissent comme responsables ou personnes
répondantes en sécurité de I'information

Contenu

* Les principales lois qui encadrent I'utilisation des
renseignements personnels au Québec pour les
organisations du secteur public

* Les concepts de renseignement anonymisé et
renseignement personnel

» Les différents types de renseignements personnels

* Leconcept de renseignement personnel sensible

* Les notions de responsabilité et de risque face aux
renseignements personnels

* Lecycle de vie des renseignements personnels

* Les principes généraux et des exemples de bonnes
pratiques en gestion des renseignements personnels
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Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

» Distinguer les concepts de renseignement anonyme
et de renseignement personnel

» Décrire sommairement le processus du cycle de vie
des renseignements personnels

» Distinguer les principales étapes de ce processus
et les situations a risque qui y sont liées

» |dentifier les principes essentiels et les bonnes
pratiqgues a mettre en ceuvre dans la gestion des
renseignements personnels

» Identifier les renseignements personnels et les
renseignements personnels sensibles dans votre
milieu de travail

» |dentifier les principes et dispositions mis de I'avant dans
la Loi 25, Loi modernisant des dispositions Iégislatives
en matiere de protection des renseignements personnels
et les nouvelles obligations qui en découlent

Stratégies pédagogiques

La formation Protéger les renseignements personnels
dans le secteur public démontre, a partir d’'une mise
en situation d’un grand réalisme, les risques et les
conséquences possibles d’'une négligence a cet égard et
propose également des pistes de solution concretes dans
’adoption de meilleures pratiques dans l'organisation. Elle
précise également les principaux changements apportés
parlaLoi 25 en protection des renseignements personnels.

Préalables

Aucun préalable



Académie de la
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numérique

QTN

Rédaction en environnement
numeérique

Mise en contexte

Pour que I’Etat se rapproche des citoyens, il doit se mettre
a leur service en partant de leur point de vue et non
du sien. Et pour cela, il doit les connattre. Il doit connatitre
leurs besoins, leurs préoccupations, leurs motivations.
Il doit aussi connatitre leurs compétences et leurs limites.

Contrairement a ce qu'on aurait pu croire, le virage
numérique impose plus que jamais I'écrit et la capacité
de faire du sens avec des mots, des tableaux, des figures.
La littératie est au coeur de la prestation des services
qu’offre I'Etat aux citoyens. Vous travaillez dans la fonction
publique et une partie de vos taches consiste a rédiger,
a réécrire ou a réviser des documents adressés aux
citoyens? La formation en rédaction que nous vous
proposons est faite pour vous.

Clienteéle cible

Cette formation s’adresse a tous les membres de la fonction
publique, langagiers ou non, qui ont a coeur la relation avec
les citoyens et qui souhaitent améliorer leurs compétences
en matiere de communication écrite.

Préalables

Aucun préalable

Contenu

« Latransformation numérique de I'Etat québécois;
* Limpact de 'environnement numérique sur
le lecteur-utilisateur;
* Lalecture a’ere numérique;
* Limpact de 'environnement numérique sur
le rédacteur;
« La communication Etat-citoyen a I'2re numérique.
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Formation asynchrone

Durée : 2,25 heures

Objectifs d'apprentissage

Au terme de cette formation, le participant sera en
mesure de rédiger des communications personnalisées
et claires qui adoptent le point de vue du citoyen, qui les
accompagnent dans leur démarche.

Objectifs spécifiques

» Brosser un portrait des citoyens auxquels le rédacteur
s’adresse;

+ Comprendre I'impact de la prestation de service sur
les citoyens;

» Découvrir quels sont les moyens pour minimiser
la fracture numérique créée;

*  Acquérir une meilleure connaissance de I'environnement
numeérique, des contraintes et des possibilités qu’il
offre au rédacteur;

» Rédiger en tenant compte du citoyen dans
son expérience comme utilisateur des services
numériques de I'Etat;

» Appliquer les bons principes rédactionnels en termes
d’accessibilité, de trouvabilité et de lisibilité du texte.

Stratégies pédagogiques

Les éléments de contenu de la formation seront intégrés
tout au long de la formation proposée :

* Présentations vidéo

Expertise

Isabelle Clerc

Professeure au Département d’information et de
communication, Faculté des lettres et sciences humaines,
Université Laval.



Académie de la
transformation
numérique

QTN

Trouver ses repéres
en transformation numérique

Mise en contexte

La transformation numérique est une idée claire
jusqu’a ce quon tente de [I'expliquer. Lorsqu'on parle
de transformation numérique, on parle généralement
de technologies, d’outils numériques, alors gu’il faut plutot
en faire une histoire humaine.

Clienteéle cible

Cette formation <s’adresse aux gestionnaires, aux
gestionnaires intermédiaires et aux professionnels du secteur
public et du secteur privé.

Préalables

Aucun préalable

Contenu

» Les définitions de la transformation numérique;

» Le contexte: possibilités, contraintes, barrieres;

* Les phases de la transformation numérique :
vision stratégique, numérisation, datafication,
transformation;

* Les conditions favorables et les risques.
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Formation asynchrone

Durée : 75 minutes

ENG

Aussi disponible en |

Objectifs d'apprentissage

Lobjectif général de cette formation est de préciser
ce gquest la transformation numérique, ce qu’elle vise
a accomplir, ses phases et les risques généraux qu’elle
implique.

Objectifs spécifiques

« Situer la phase de transformation dans laquelle son
organisation se trouve;

« Développer une pensée critique face a la transformation
numérique dans son organisation;

* Identifier le compromis numérique a établir dans son
organisation;

« Identifier les facteurs de risque et de réussite dans
le processus de transformation numérique de son
organisation.

Stratégies pédagogiques

Les éléments de contenu de la formation seront intégrés
tout au long de la formation proposée :

e Présentations vidéo
 Schémas
e Questionnaires et rétroactions

Expertise

Frédérick Plamondon

Professeur suppléant au Département des
relations industrielles de I'Université Laval.
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Formation synchrone

Accessibilité Web appliquée

Durée : 15 heures

Mise en contexte Objectifs d'apprentissage

Dans une société qui vise l'inclusion, pouvoir concevoir et

développer des solutions accessibles pour toute personne, Objectifs spécifiques

peu importe ses limitations, est une compétence en

demande croissante. Contrairement a ce qu’on peut penser, * Mettre en place des solutions Web accessibles;

il n’est pas nécessaire d’étre un expert en accessibilité - Comprendre les enjeux et risques liés a I'accessibilité

numérique pour comprendre les concepts universels de Web ainsi que les impacts sur la clientéle ayant des

I’accessibilité et commencer a les appliquer a ses projets. limitations;

Plus nous incluons l'accessibilité dans nos projets, plus » Développer leur propre boite a outils pour étre

nous contribuons a rendre le Web accessible a tous. autonomes et efficaces a I'’égard de I'accessibilité Web
« Valider l'accessibilité Web en décelant ce qui cause

Ainsi, cette formation a pour objectif de développer des probléemes d’accessibilité et prendre les moyens

les réflexes des participants sur la maniére d’appliquer nécessaires pour corriger ces problemes.

et de valider [laccessibilité des divers composants
habituellement présents dans des sites et applications
Web.

Clientéle cible

BN

Toute personne intéressée a en apprendre plus sur
I'accessibilité Web et possédant des connaissances de
base en HTML.

Préalables

Aucun préalable

Contenu

» Pourquoi faire de l'accessibilité Web et a qui cela bénéficie;

» Survol sur les grandes lignes des criteres du WCAG 2.0 AA (ensemble de régles sur lequel est basé le Standard sur
’accessibilité des sites Web du gouvernement québécois SGQRI 008 2.0);

* Enquoile choix des technologies, cadres applicatifs (frameworks) et librairies de composants influence I'accessibilité;

» Bien comprendre les principes généraux en accessibilité Web;

* Enquoilafonction et la nature des éléments HTML impactent I'accessibilité;

« Initiation a la spécification technique WAI-ARIA (Web Accessibility Initiative - Accessible Rich Internet Applications)
et les pieges a éviter dans son application;

« Par des exemples concrets, apprendre a concevoir et intégrer I'accessibilité pour chaque composant Web;

+ Initiation a I'utilisation d’un lecteur d’écran (NVDA) et des autres outils de validation;

* Démontrer et expliguer comment valider le comportement attendu de chaque composant avec les outils appropriés;

+  Comment évaluer I'impact des problématiques d’accessibilité Web sur les utilisateurs pour apprendre a les prioriser;

» S’exercer a déceler des problémes d’accessibilité et a identifier les causes;

« Echange sur les bonnes pratiques et méthodologies de validation.
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Analyse des demandes d'acces a
des renseignements personnels

Mise en contexte

La protection des renseignements personnels est un sujet
qui mérite une attention particuliére et elle comporte
plusieurs subtilités afin de traiter avec aisance et efficience
des demandes d’acces a des renseignements personnels.
C’est pourquoi cette formation vous propose différents
scénarios dans lesquels vous exercerez vos compétences.

I est a noter que cette formation a été réalisée
préalablement a I'adoption du projet de loi 64.

Clientéle cible

* Responsable de I'acces;

« Equipe du responsable, notamment des avocates et
avocats en acces, des conseilleres et conseillers en
acces, des techniciennes et techniciens en acces, des
adjointes administratives et adjoints administratifs;

* Soutien a I'équipe du responsable de l'acces, entre
autres les collaboratrices et collaborateurs pour le
repérage des documents, les gestionnaires et les
adjointes exécutives et adjoints exécutifs;

*+  Membres du comité d’accés a I'information et de la
protection des renseignements personnels.

Préalables

Aucun préalable

Contenu

Cette formation abordera les thémes suivants :

Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

Cette formation a pour objectif d’'amener les responsables
de la protection des renseignements personnels a
développer les compétences nécessaires a I'analyse des
demandes d’acces de renseignements personnels.

Objectifs spécifiques

* Acquérir les concepts clés de la Loi sur 'acces
aux documents des organismes publics et sur la
protection des renseignements personnels;

» Distinguer les différentes catégories de demandeur et
le droit d’acces de chacun d’entre eux;

* Appliquer les restrictions relatives aux
renseignements personnels;

» Traiter avec aisance et efficience les demandes
d’acces aux renseignements personnels.

Stratégies pédagogiques

* Présentations et d’animations vidéo;
* Questionnaires d’évaluation;

* Schémas;

* Documents de référence.

e les notions de base sur le traitement d’une demande d’acces aux documents administratifs,
» les différentes étapes de traitement d’'une demande d’acces aux documents administratifs des organismes publics et

les bonnes pratiques s’y rattachant.
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Anticipation et adaptation en
gestion de projet

Mise en contexte

Le gestionnaire de projet joue un rdle de pilote, il
doit planifier son itinéraire et constamment anticiper et
s’adapter aux différentes situations auxquelles il fait face.
Il doit donner de I'information sur son itinéraire a différents
interlocuteurs et ce, a différents niveaux.

Le gestionnaire de projet qui agit dans des cycles de vie
prédictifs (traditionnel ou cascade) ou adaptatif (Agile),
pourra apprécier cette formation en mettant en relation les
outils, techniques et fagons de faire reliés a la gestion de
projet traditionnel et adaptatif.

Clienteéle cible

Cette formation s’adresse aux gestionnaires de projet
qui désirent développer leurs compétences a définir,
encadrer et maitriser le projet, a utiliser une démarche
rigoureuse et professionnelle, tout en développant leurs
capacités d’adaptation dans un contexte évolutif.

Préalables

Aucun préalable

Contenu

. I-fchéancier/plan de livraison;

» Codlts et budget;

* Maodification en cours de projet;
* Risque et contingence;

» Gestion de I'information.
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Formation synchrone

Durée : 12 heures

Objectifs d'apprentissage

Au terme de cette formation, le participant sera en mesure
d’identifier de gérer les contraintes et les incertitudes du
projet.

Objectifs spécifiques

« Définir 'échéancier et optimisation, prévisions et
adaptation;

» Estimer les colts et budget de projet;

»  Gérer les modifications en projet et I'information;

«  Elaborer des stratégies pour réduire les facteurs
d’incertitude du projet et contingence.

Stratégies pédagogiques

Méthode des cas : Placer le participant dans un contexte
de résolution de problemes ou le formateur agit a titre
de facilitateur est une des stratégies pédagogiques des
plus efficaces. Les participants sont invités a mettre en
pratique les concepts et outils a I'étude sur des situations
réelles et authentiques, prés de leur réalité, afin de
proposer une analyse, diagnostic ou encore des solutions
a mettre de l'avant.

Exercices de transfert: Suite aux journées de formation
ou séances synchrones en ligne, les participants auront a
identifier des pistes de transfert qu’ils souhaitent réinvestir
dans leurs projets réels au sein de leur organisation
respective. Puis, de retour en formation, les participants
partagent autour des différentes expériences qu’ils
ont tentées sur des situations réelles, une source riche
d’apprentissage. A la fin de la formation, une rencontre de
coaching de groupe est prévue sous la forme d’un atelier
virtuel en mode synchrone permettant de revenir sur les
transferts effectués par les participants.

Expertise

Michel Dubé, B.A.A, MBA

Chargé de cours au certificat en gestion de projet a la
Direction Générale de Formation Continue de I'Université
Laval, ainsi gu’au Centre Universitaire de formation
continue de I’'Université de Sherbrooke.
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Administrateur de sécurité
Microsoft

Mise en contexte

Dans ce cours, les étudiants apprendront a sécuriser
I'acces des utilisateurs aux ressources de leur entreprise,
les technologies de protection contre les menaces
qui protegent leur environnement Microsoft 365, les
technologies de protection des informations permettant
de sécuriser leur environnement Microsoft 365, I'archivage
et la conservation dans Microsoft 365, ainsi que la
gouvernance et la gouvernance des données et comment
effectuer des recherches de contenu et des enquétes.

Clienteéle cible

Ce cours est destiné au role d’administrateur de sécurité
Microsoft 365.

Préalables

Aucun préalable

Contenu

«  Sécurité des utilisateurs et des groupes;
* Synchronisation d’identité;

* ldentités fédérées;

*  Gestion des acces;

e Sécurité dans Microsoft 365;

* Protection avancée contre les menaces;
* Intelligence de la menace;

*  Mobilité;

*  Protection de I'information;

* Prévention de la perte de données;

»  Sécurité des applications cloud,

* Archivage et conservation;

e Gouvernance des données dans Microsoft 365;
* Gestion de larecherche et des enquétes.

Formation synchrone

Durée : 32 heures

Objectifs d'apprentissage

Objectifs spécifiques

« Administrer la sécurité des utilisateurs et des groupes
dans Microsoft 365;

*  Gérer les mots de passe dans Microsoft 365;

« Décrire les fonctionnalités Azure Identity Protection;

» Planifier et implémenter Azure AD Connect;

*  Gérer les identités synchronisées;

» Planifier la mise en ceuvre des identités fédérées;

» Décrire et utiliser un acces conditionnel;

» Décrire les vecteurs de menace de cyberattaque;

 Etplusencore..

Stratégies pédagogiques

*  Exposés;
* Exercices.



Secrétariat
du Conseil du trésor

Québec

Cyberdéfense - Les menaces

numeériques : La sécurité des appareils

mobiles

Mise en contexte

Lutilisation accrue des outils technologiques, notamment
dans un contexte de travail a distance, nécessite d’agir
avec prévoyance en matiere de sécurité de 'information.

En association avec la Ville de Montréal, le Secrétariat du
Conseil du trésor rend disponible une capsule de formation
sur lutilisation des réseaux wifi publics. Destinée aux
employés et aux gestionnaires de 'administration publique,
cette formation permet de connaitre les principaux risques
liés a l'utilisation d’un appareil mobile, de détecter les
dangers propres aux appareils mobiles ainsi que de
développer les bons comportements d’utilisation.

Clientele cible

Cette formation s’adresse a I'ensemble des employés et
des gestionnaires de 'administration publique.

Préalables

Aucun préalable

Contenu

Formation asynchrone

Durée: 10 minutes

Objectifs d'apprentissage

Cette formation vise a vous familiariser avec les concepts,
les objectifs et les principes directeurs de la sécurité de
’information.

Objectifs spécifiques

« connaitre les principaux risques liés a I'utilisation d’un
appareil mobile;

» détecterles dangers propres aux appareils mobiles;

+ développerles bons comportements d’utilisation.

Stratégies pédagogiques

La formation vous est offerte sous forme:

« de présentations et d’animations vidéo;
+ de questionnaires d’évaluation;

* de schémas;

* de documents de référence.

* Lesenjeux de sécurité des appareils mobiles et des réseaux wifi;
* Les principaux risques liés a I'utilisation d’un appareil mobile;

* Les dangers propres aux appareils mobiles;
* Les bons comportements d’utilisation;

» Présentation du contexte d’utilisation des appareils mobiles;

» Lesrisques liés aux appareils mobiles;

* Les connexions wifi;

* Les applications mobiles;

* Lamise en route d’'un nouvel appareil connecté;

* Les bons comportements a adopter en matiére de sécurité des appareils connectés.
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Cyberdéfense - Les menaces
numériques : L'hamegonnage

Mise en contexte

Lutilisation accrue des outils technologiques, notamment
en contexte de travail a distance, nécessite d’agir
avec vigilance afin d’éviter les menaces amenées par
I’hameconnage et le harponnage. En association avec la
Ville de Montréal, le Secrétariat du Conseil du trésor rend
disponible une capsule de formation sur les menaces
amenées par ’hameconnage et le harponnage. Destinée
aux employés et aux gestionnaires de I'administration
publique, cette formation permet de mieux connaitre
ces menaces et de détecter les signes d’une tentative
d’hamegonnage ou de harponnage. Elle fournit également
certains trucs et astuces visant a contrer ces menaces.

Clientele cible

Cette formation s’adresse a I'ensemble des employés et
des gestionnaires de 'administration publique.

Préalables

Aucun préalable

Contenu

Formation asynchrone

Durée: 10 minutes

Objectifs d'apprentissage

Cette formation vise a vous familiariser avec les concepts,
les objectifs et les principes directeurs de la sécurité de
’information.

Objectifs spécifiques

» connaitrela menace et ses conséquences;
» détecterles signes d’une tentative d’hamecgonnage;
« développerles bons comportements d’utilisation.

Stratégies pédagogiques

La formation vous est offerte sous forme:

« de présentations et d’animations vidéo;
+ de questionnaires d’évaluation;

* de schémas;

* de documents de référence.

* Les enjeux de sécurité amenés par les tentatives d’hamegonnage;

* Lamenace et ses conséquences;

* Lessignes d’'une tentative d’hamecgonnage;

* Les bons comportements d’utilisation;

* Qu’est-ce que ’'hamegonnage;

« A quoi ressemble une tentative d’hamec¢onnage;

+ Les conséquences de ’hamegonnage;

« Détecter et contrer les tentatives d’hamecgonnage;
* L’hamecgonnage personnalisé : le harponnage;

* Les bons comportements a adopter afin de contrer ’hameconnage et le harponnage.
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Cyberdéfense - Les menaces

numériques : Virus et ran¢ongiciels

Mise en contexte

Lutilisation accrue des outils technologiques, notamment
en contexte de travail a distance, nécessite d’agir avec
discernement afin d’éviter les menaces amenées par les
virus et les rangongiciels. En association avec la Ville de
Montréal, le Secrétariat du Conseil du trésor rend disponible
une capsule de formation sur les menaces informatiques,
telles que les virus, les rancongiciels, les chevaux de Troie
et les vers informatiques. Destinée aux employés et aux
gestionnaires de I'administration publique, cette formation
aborde les enjeux de sécurité contemporains et les fagons
de contourner les pieges des pirates informatiques.

Clientele cible

Cette formation s’adresse a I'ensemble des employés et
des gestionnaires de 'administration publique.

Préalables

Aucun préalable

Contenu

Formation asynchrone

Durée: 10 minutes

Objectifs d'apprentissage

Cette formation vise a vous familiariser avec les concepts,
les objectifs et les principes directeurs de la sécurité de
’information.

Objectifs spécifiques

» détecterles menaces amenées par les virus et les
rangongiciels;

» prévenirles risques en prenant de bonnes habitudes
au travail;

» reconnaitre les signes d’'une infection.

Stratégies pédagogiques

La formation vous est offerte sous forme:

« de présentations et d’animations vidéo;
+ de questionnaires d’évaluation;

* de schémas.

* de documents de référence.

* Les enjeux de sécurité amenés par les menaces informatiques;

+ Les menaces amenées par les virus et les rangongiciels;

* Lesrisques en prenant de bonnes habitudes au travail;
* Lessignes d’une infection;
* Qu’est-ce qu’un virus;

* Qu’est-ce qu’un cheval de Troie et quoi faire en cas d’infection;
* Qu’est-ce qu’un ver informatique et quoi faire en cas d’infection;

* Qu’est-ce qu’un rancongiciel et quoi faire en cas d’attaque;

* Reconnaitre une situation a risque;
< Comment savoir si mon ordinateur est infecté;
«  Quoi faire si mon ordinateur est infecté;

* Les bons comportements a adopter afin de contrer les virus et les rangongiciels.



Secrétariat
du Conseil du trésor

P
Québec

Cyberdéfense - Les menaces numériques :
L'ingénierie sociale (piratage psychologique) ou
I'art de la manipulation

Formation asynchrone

Durée: 10 minutes

Mise en contexte Objectifs d'apprentissage

Lutilisation accrue des outils technologiques, notamment Cette formation vise a vous familiariser avec les concepts,
en contexte de travail a distance, nécessite de développer les objectifs et les principes directeurs de la sécurité de
sa perspicacité afin d’éviter les menaces amenées par Pinformation.

I'ingénierie sociale (piratage psychologique). Enassociation

avec la Ville de Montréal, le Secrétariat du Conseil du trésor Objectifs spécifiques

rend disponible une capsule de formation sur une menace

importante: I'ingénierie sociale (piratage psychologique). » comprendre ce qu’est une attaque de type ingénierie

Destinée aux employés et aux gestionnaires de sociale (piratage psychologique);

’'administration publique, cette formation aborde les » identifier les attaques de type ingénierie sociale

bonnes habitudes a prendre afin d’identifier les attaques (piratage psychologique);

de type ingénierie sociale (piratage psychologique) et « détecterles signes d’une tentative d’attaque de type

permet de développer les bons réflexes pour ne pas en étre ingénierie sociale (piratage psychologique);

victime. » développerles bons comportements afin d’éviter ce
type d’attaque.

Clientéle cible Stratégies pédagogiques

Cette formation s’adresse a I'ensemble des employés et La formation vous est offerte sous forme :
des gestionnaires de 'administration publique. . de présentations et d’animations vidéo;
’
+ de questionnaires d’évaluation;
* deschémas;
» dedocuments de référence.

Préalables

Aucun préalable

Contenu

* Lesenjeux de sécurité amenés par les attaques de type ingénierie sociale (piratage psychologique);

» Les menaces et leurs conséquences;

» Lessignes d’une attaque de type ingénierie sociale (piratage psychologique);

* Les bons comportements d’utilisation;

* Qu’est-ce que I'ingénierie sociale (piratage psychologique);

« A quoi ressemble une attaque de type ingénierie sociale (piratage psychologique);

* Lesconséquences d’une attaque réussie sur votre organisation;

» Détecter et contrer les tentatives d’attaque de type ingénierie sociale (piratage psychologique);

» Les bons comportements a adopter afin de contrer les attaques de type ingénierie sociale (piratage psychologique).
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Cybersécurité - Tendances,
menaces et vulnérabilités

Mise en contexte

Cette formation permet aux participants d’acquérir
des connaissances et compétences sur le monde de
la cybersécurité dont notamment : les tendances, les
menaces et les vulnérabilités les plus exploitées. Cette
séance est utile pour toute organisation soucieuse
d’adresser les cybermenaces. En effet, il est maintenant
crucial pour les gestionnaires et les professionnels en
sécurité, de développer ce domaine de connaissance et
d’expertise.

Clienteéle cible

Cette formation s’adresse aux gestionnaires, aux
professionnels en Tl et en sécurité de l'information.

Préalables

Aucun préalable

Contenu

* Pourquoi le terme « cybersécurité »;
* De quoi est constituée la cybersécurité;
e Le marché noir d’Internet;

Formation synchrone

Durée: 8 heures

Objectifs d'apprentissage

Objectifs spécifiques

* Connaitreetcomprendrelesenjeuxdelacybersécurité;

« Etre a I'affut des tendances et & quoi ressembleront
les prochaines années en termes de cybermenace et
cybersécurité;

* Connaitre les principales menaces (cybermenaces)
étant les acteurs déclencheurs des cybersécurités. En
d’autres mots, qui en profitent;

« Connaitre les vulnérabilités les plus souvent exploitées
par les cybermenaces;

« Evaluer sommairement si leur organisation devrait
étre concernée par la cybersécurité et si elle pourrait
étre la cible de cybermenaces.

Stratégies pédagogiques

*  Exposés;
* Exercices.

* Quels sont les différents types d’actes criminels correspondants a la cybersécurité;

* Les principaux acteurs;

* Leurs motifs et objectifs;

* Leurs principales cibles;

» Historique de la cybersécurité;

*  Quelles sont les tendances de la cybersécurité;
*  Quel sera l'avenir de la cybersécurité;

* Qu’est-ce qu’une cybermenace;

* Quisont les principaux acteurs représentant les « cybermenaces »;

* Les opportunistes;

» Les attaques ciblées;

* Quels sont les principaux vecteurs d’attaque utilisés;
* Quelles vulnérabilités sont les plus exploitées;

* Survol sur: Comment ne pas étre une « proie facile ».
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Cybersécurité pour Formation synchrone
administrateurs et ressources

) Durée : 14 heures
infrastructure TI

Mise en contexte Objectifs d'apprentissage

Cette formation d’introduction a la cybersécurité se veut Objectifs spécifiques

un point d’entrée pour les administrateurs pour permettre

de comprendre les enjeux et mieux prioriser les controles. » Décrire des impacts d’un incident de sécurité de

Pour les ressources en infrastructure Tl, ils apprendront ’information sur une organisation;

a mieux comprendre les cyberattaques et déterminer + Déterminer ce que l'organisation doit protéger;

les approches qui peuvent étre prises pour protéger * ldentifier de quoi une organisation doit se protéger;

I’infrastructure TI. » Comprendre les différents contréles qui peuvent étre
mis en place pour protéger I'information;

» Déterminer les bonnes pratiques en matiere de
cybersécurité.

Clienteéle cible

Stratégies pédagogiques

Vous étes responsable de la sécurité de I'information dans
votre équipe de travail, prenez des décisions pouvant
avoir une incidence sur la sécurité de l'information de
votre organisation, collaborez avec les responsables de la
sécurité de I'information de votre organisation, assurez des
fonctions ou vous exercez des opérations pouvant avoir
une incidence sur la sécurité de I'information.

* Exposés;
* Exercices.

Préalables

Aucun préalable

Contenu

+ Cerner les objectifs de la cybersécurité;

« Comprendre les besoins de gestion des risques;

« Connattre les méthodes existantes;

* Appliquer les bonnes pratiques en matiére de gestion des risques Tl;
» Déterminer les besoins en cryptographie;

* Principes de cryptographie;

* Bonnes pratiques et gestion des clés;

*  Protection des données de bout en bout;

*  Mieux comprendre les contrdles logiques;

« Déterminer les besoins en controles;

* Revoir les éléments d’architecture et les bonnes pratiques;

« Etre capable de cibler les besoins en fonction des risques;

+ Comprendre les approches en matiere de gestion des acces;
» Déterminer les contrdles et bonnes pratiques a appliquer;

« Connaitre les méthodes d’authentifications et d’autorisations;
» Déterminer les risques applicatifs;

* Comprendre les enjeux liés au développement de logiciels;

*  Mettre en place les bonnes pratiques et les controles.
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Former. Performer. Transformer.

DevOps - Fondamentaux

Mise en contexte

Cette formation s’intéresse a DevOps, un ensemble de
pratiques alliant développement de logiciels (Dev) et
opérations informatiques (Ops), permettant de réduire le
cycle devie du développement des systemes informatiques
sans en négliger la qualité. Les apprenants seront ainsi
initiés a DevOps. lls seront amenés a appliquer les notions
de base et a comprendre les diverses pratiques de DevOps.

Clienteéle cible

Le personnel impliqué dans la livraison a haute vélocité
des services Tl et environnement fortement automatisé,
ainsi que ceux en position de gestion.

Préalables

Formation synchrone

Durée : 13 heures

Objectifs d'apprentissage

A lissue de cette formation, les participants seront en
mesure de mettre en application les notions de base
soutenant I'adoption de pratiques basées sur DevOps.

Stratégies pédagogiques

* Application des concepts et expérimentation;

+ Démonstration des connaissances acquises;

* En formation privée, les exercices sont adaptés aux
contextes et objectifs de I'organisation et projets
DevOps;

* Respect des exigences d’accréditation imposées par
PeopleCert pour I'obtention et le maintien du statut
d’organisme de formation accrédité (ATO). DevOps
étant des pratiques émergentes, les liens vers les
vidéos sont ajustés pour refléter les plus récentes
définitions des principes.

Il est préférable que les participants aient une expérience préalable de trois a six mois dans une organisation TI.

Contenu

» Historique et introduction a DevOps;
*  Principes clés de DevOps;
*  Valeur de DevOps;

* Laculture, 'organisation et le « leadership » de DevOps;
* Les processus:ITSM, Agile et Scrum, Lean, Evolution des 15 pratiques essentielles de DevOps;

»  Concepts sous-jacents a C.A.L.M.S.: les 3 principes clés (3 ways), livraison continue, la portée du « full stack »;
* Technologies Cloud, architecture et automatisation du déploiement;

e Les mesures et 'amélioration.
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Service du développement
professionnel
Formation continue
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Dynamique et complexité en
gestion de projet

Mise en contexte

S’appuyant sur des cas authentiques, des situations réelles
en gestion de projet, cette formation de perfectionnement
traite de la dynamique et la complexité des projets. Cette
formation invite les gestionnaires de projet a développer
leurs habiletés a composer avec la dynamique des projets,
notamment, a dégager a la fois une lecture globale de son
environnement et une analyse d’'une facette en particulier,
soit le passage nécessaire, et parfois rapide, d’'une vision
micro a une vision macro. Lalignement du projet sur les
objectifs stratégiques de I'organisation, la planification, la
gestionde portefeuille et de programme ainsiquel'arrimage
des projets et les multiples composantes a considérer en
situation de superposition de projets sont des thématiques
également abordées dans cette formation.

Clienteéle cible

Cette formation s’adresse aux gestionnaires de projet
qui désirent développer ou parfaire leurs compétences
managériales en gestion de projet (soft skills).

Préalables

Aucun préalable

Contenu

* Pensée organisationnelle et stratégique;

* Vision systémique (macro) et rapprochée (micro) d’'un
projet;

» Alignement du projet avec les objectifs stratégiques
de l'organisation et planification;

» Interactions entre projets et arrimage;

» Superposition de projets et attribution des ressources;

» Dynamique des projets, comportements et actions a
adopter en temps réel.
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Formation hybride

Durée : 12 heures
7 heures synchrones
5 heures asynchrones

Objectifs d'apprentissage

Objectifs spécifiques

« Composer avec le caractere multidimensionnel du
projet;

» Développer une vision systémique du projet;

«  Evoluer dans le contexte dynamique du projet.

Stratégies pédagogiques

Méthode des cas : Placer le participant dans un contexte
de résolution de problemes ou le formateur agit a titre de
facilitateur est une des stratégies pédagogiques des plus
efficaces. Les participants sont invités a mettre en pratique
les concepts et outils a I'’étude sur des situations réelles et
authentiques, pres de leur réalité, afin de proposer une
analyse, un diagnostic ou encore des solutions a mettre de
’avant.

Exercices de transfert : Les participants auront a identifier
des pistes de transfert qu’ils souhaitent réinvestir dans
leurs projets réels au sein de leur organisation respective.
Le participant est donc amené a travailler dans une double
perspective : a la fois il transfere et utilise les notions et
concepts vus en classe, a la fois il a 'occasion de faire
progresser des dossiers réels dans son organisation. Les
participants partagent ensuite autour des différentes
expériences qu’ils ont réalisées, une source riche
d’apprentissages.

Expertise

Bernard Plante, ing., PMP, MBA

PN

Formateur a I'Université Laval et consultant, M. Plante
possede prés de vingt ans d’expérience dans le domaine
de la gestion.
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Exercer son leadership et

mobiliser son équipe en période

de turbulence

Mise en contexte

Adaptée pour les contextes organisationnels en mouvance,
cette formation vous permettra de vous approprier un
modele de leadership centré sur I'action et la participation
de votre équipe.

Vous serez en mesure d’identifier vos forces, de méme que
les leviers qui facilitent la transition dans un contexte de
changement de direction, de fusion ou de restructuration.
De plus, vous serez @ méme d’identifier les facteurs de
mobilisation et les actions associées qui permettent de
maintenir la santé psychologique des membres de votre
équipe et de favoriser leur engagement.

Clienteéle cible

Cette formation s’adresse aux gestionnaires et aux
professionnels en situation de gestion.

Préalables

Aucun préalable

Contenu

* Modele de leadership centré sur les actions et les
comportements;

» Défis de leadership et de gestion en période de

e transition;

* Leadership et gestion;

» Leadership en période de transition;

* Mes actions de leadership;

» Leleader: préoccupations, forces et comportements;

+  Préoccupations en période de transition (Etat d’esprit
du leader);

+ Image de marque, forces et leviers;

+ Comportements aux effets multiplicateurs;

* Plan d’action.

47

Formation synchrone

Durée : 7 heures

Objectifs d'apprentissage

Objectifs spécifiques

« Déterminer ses préoccupations durant la période de
transition;

« Discerner quels sont ses intéréts, les résultats qu’il
souhaite obtenir ainsi que ses forces et ses leviers
pour faciliter la transition;

* Appliquer un modele de leadership centré sur I'action
et la participation de I'équipe;

« Définir les facteurs mobilisateurs ainsi que les
interventions qui favoriseront ’engagement de son
équipe.

Stratégies pédagogiques

* Exposés;
. I-;xercices pratiques;
+ Echanges.

Expertise

Eric Girard

Chargé de cours a [I'Université Laval, il détient un
doctorat en psychologie et possede 15 ans d’expérience
dans le domaine de la consultation en développement
organisationnel.
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Gestion de projet 360

Mise en contexte

Le gestionnaire de projet joue un role pivot et intégrateur
au sein d’une organisation puisqu’il doit comprendre et
maitriser I'environnement systémique dans lequel il se
trouve. Une situation ou une problématique donnée d’un
projet peut influencer ou affecter plusieurs éléments du
projet, et ce, dans une réaction en chaine. Le gestionnaire
de projet qui agit dans des cycles de vie prédictifs
(traditionnel ou cascade) ou adaptatifs (Agile), pourront
apprécier cette formation comme étant leur gestion de
projet 360, leur police d’assurance afin de maitriser leur
environnement en constante évolution.

Clienteéle cible

Cette formation s’adresse aux gestionnaires de projet qui
désirentdévelopperouparfaireleurscompétencesadéfinir,
encadrer et maitriser le projet, a utiliser une démarche
rigoureuse et professionnelle, tout en développant leurs
capacités d’adaptation dans un contexte évolutif.

Préalables

Aucun préalable

Contenu

» Planification stratégique, portefeuille, programme et
projet;

» Analyse financiére d’un projet;

» Parties prenantes;

* Mécanismes de gestion de projet et composantes
systémiques;

* Intégration des éléments dynamique du projet.
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Formation synchrone

Durée : 12 heures

Objectifs d'apprentissage

Au terme de cette formation, le participant sera en mesure
d’identifier les impacts de lintelligence artificielle sur la
fonction qu’il occupe, de reconnatitre les opportunités qui
en découlent et de faire une réflexion structurée menant
a la planification d’'un projet de transformation numérique.

Objectifs spécifiques

» Situer le projet dans 'organisation;
»  Gérer les parties prenantes et le promoteur du projet;
» Gérer les composantes systémiques d’un projet.

Stratégies pédagogiques

Méthode des cas : Placer le participant dans un contexte
de résolution de problemes ou le formateur agit a titre de
facilitateur est une des stratégies pédagogiques des plus
efficaces. Les participants sont invités a mettre en pratique
les concepts et outils a I'’étude sur des situations réelles et
authentiques, pres de leur réalité, afin de proposer une
analyse, un diagnostic ou encore des solutions a mettre de
’avant.

Exercices de transfert : Suite aux journées de formation
ou séances synchrones en ligne, les participants auront a
identifier des pistes de transfert qu’ils souhaitent réinvestir
dans leurs projets réels au sein de leur organisation
respective. Puis, de retour en formation, les participants
partagent autour des différentes expériences qu’ils
ont tentées sur des situations réelles, une source riche
d’apprentissages. A |a fin de la formation, une rencontre de
coaching de groupe est prévue sous la forme d’un atelier
virtuel en mode synchrone permettant de revenir sur les
transferts effectués par les participants.

Expertise

Michel Dubé, B.A.A, MBA

Chargé de cours au certificat en gestion de projet a la
Direction Générale de Formation Continue de I'Université
Laval, ainsi gu’au Centre Universitaire de formation
continue de I’'Université de Sherbrooke.
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Infonuagique | Volet 1| Affaires

Formation synchrone

Durée: 7 heures

Mise en contexte Objectifs d'apprentissage

Au terme du premier volet, le participant sera en mesure

de comprendre les grands enjeux de la délocalisation et de Objectifs spécifiques

la dématérialisation des infrastructures, des plateformes,

des applications et des données, dans une perspective « Comprendre le b.a.-ba des systéemes informatiques qui

gouvernementale. prennent appui sur 'infonuagique;

* Intégrer les concepts architecturaux qu’exige la mise
en place de services dématérialisés;

« Evaluer et comparer les différentes architectures
(IAAS, PAAS ET SAAS);

* Entrevoir les changements dans les pratiques et leurs
implications autonomes et efficaces a I'égard de
I’'accessibilité Web;

« Valider l'accessibilité Web en décelant ce qui cause
des problemes d’accessibilité et prendre les moyens
nécessaires pour corriger ces problemes.

Clientele cible

Toute personne intéressée a en apprendre plus sur Strqtégies pédagogiques
I'infonuagique.

* Exposés magistraux;

«  Etudes de cas.
Préalables

Aucun préalable

Contenu

* Theme 1:Comprendre les fondements de I'infonuagique (Cloud Computing);
* Theme 2: Appréhender la démarche d’implantation de 'infonuagique;

*  Theme 3 : Démystifier les facteurs de succes de 'infonuagique;

* Theme 4 : Considérer les colts des services : avantages et inconvénients;

* Theme 5: Réfléchir aux enjeux qu’implique I'infonuagique.
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Infonuagique | Volet 2 |
Technologique et applicatif Durée : 7 heures

Formation synchrone

Mise en contexte Objectifs d'apprentissage

Cette formation vise a faire des choix technologiques

éclairés en ce qui a trait aux solutions commerciales Objectifs spécifiques

et agnostiques, de connaitre les alternatives possibles

aux différentes phases évolutives de la transformation « Comprendre les concepts a appliquer pour tirer profit

numeérique et de savoir comment tirer profit du modele du modeéle « as a service »;

«asaservice ». * Identifier les forces et les faiblesses d’architectures
applicatives dans une perspective infonuagique;

» Faire des choix technologiques éclairés entre solutions
commerciales et agnostiques;

« Connaitre les alternatives pour chaque phase
d’évolution dans la transformation a 'infonuagique.

Stratégies pédagogiques

Clienteéle cible *  Exposés magistraux;
e Etudes de cas.

Toute personne intéressée a en apprendre plus sur
I'infonuagique.

Préalables

Aucun préalable

Contenu

* Theme1- Linfonuagique une révolution du développement des opérations en informatique;
* Theme 2 - Larchitecture en micro-services;

 Theme 3 - Lapproche conteneurisation;

* Theme 4 - Les infonuagiques propriétaires;

* Theme 5 - Les infonuagiques open source;

* Theme 6 - Les étapes et approches possibles dans I’évolution a I'infonuagique.
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Infonuagique | Volet 3 | Sécurité

Mise en contexte

Cette formation vise a démontrer l'importance de la
sécurité lors de [I'utilisation de services infonuagiques.
De plus, elle permettra aussi de comprendre le processus
d’acquisition d’un service infonuagique de méme que les
risques, enjeux et opportunités y étant liés.

Clientele cible

Toute personne intéressée a en apprendre plus sur
I'infonuagique.

Préalables

Aucun préalable

Contenu

Formation synchrone

Durée: 7 heures

Objectifs d'apprentissage

Objectifs spécifiques

« Sefamiliariseravec les basesdelacybersécurité et étre
sensibilisé aux enjeux des organisations d’aujourd’hui
afin d’en assurer une saine gouvernance;

* Acquérir les compétences nécessaires afin de
comprendre les obligations, opportunités et les risques
de sécurité de l'information en contexte infonuagique;

» Développer des connaissances de base sur les
fonctions de sécurité présentes dans des produits
connus dans le marché;

* Acquérir une connaissance de I'’ensemble du cycle de
vie sécuritaire d’une solution infonuagique et connaitre
les actions a prendre pendant cette période;

* Consolider la connaissance sur le choix d’une solution
infonuagique sécuritaire.

Stratégies pédagogiques

*  Exposés magistraux;
» Etudes de cas.

 Theme 1:Les bases de la cybersécurité comme enjeux des organisations et de leur gouvernance;

* Theme 2: Obligations |égales, opportunités et les risques de I'information en contexte infonuagique;
 Theme 3: Les fonctions de sécurité dans les produits connus sur le marché;

*+ Theme 4:Le cycle de vie sécuritaire d’une solution infonuagique.

51



CEGEP

GARNEAU

Formation continue
et service aux entreprises

Formation synchrone

Infonuagique | Volet complémentaire |

APIs, microservices et conteneurisations

Mise en contexte

Cette formation se penche sur I'orchestration et la gestion
d’'une application hébergée sur plusieurs conteneurs. Les
concepts de conception d’'un API REST et d’architecture
d’'un microservice font aussi partie intégrante des
apprentissages visés par cette formation.

Clientele cible

Cette formation s’adresse aux développeurs ainsi qu’aux
architectes organiques et intégrateurs de I'administration
publique.

Préalables

Aucun préalable

Contenu

* Théme1- Conteneur Docker

* Théme 2 - Orchestration

e Theme 3 -Types d’APIs

* Théme 4 - Concevoir des APIs REST
e Théme 5 - Microservice

Durée: 7 heures

Objectifs d'apprentissage

Objectifs spécifiques

 Comprendre et étre en mesure de créer, d’utiliser et
déployer un conteneur Docker;

« Comprendre et étre en mesure dorchestrer une
application herbergé sur plusieurs conteneurs;

« Comprendre et étre en mesure de concevoir un API
REST;

« Comprendre et étre en mesure d’architecturer un
microservice.

Stratégies pédagogiques

*  Exposés magistraux;
* Etudes de cas.



afi

Initiation a l'architecture orientée
service (SOA) Durée : 7 heures

Formation synchrone

Mise en contexte Objectifs d'apprentissage

Devenez compétent dans l'utilisation des éléments clés Ce cours vise a décrire les éléments essentiels de I'’AOS
d’AOS grace a cette formation. Apprenez les meilleures (SOA ou Service Oriented Architecture) et de connaitre les
pratiques et créez une architecture flexible. Obtenez les meilleurs principes et pratiques pour I’élaboration d’une
meilleures pratiques pour extraire les besoins et pour architecture plus flexible.

cibler les services a mettre en application.

Stratégies pédagogiques

*  Exposés;
* Exercices.

Clienteéle cible

Analystes fonctionnels, analystes d’affaires, concepteurs,
architectes, programmeurs et gestionnaires impliqués en
développement.

Préalables

Bonnes connaissances en informatique

Contenu

» Définitions de base sur les concepts objet et les composants;

» Définitions de base de I'’AOS et présentation des études de cas;

»  Concepts clés des principales caractéristiques d’une AOS;

» Clarifications des fausses perceptions sur '’AOS;

*  Principaux problémes lors de son adoption;

«  Evolution de I’AOS : de I'XML aux Web Services;

*  Comparaison de 'AOS avec les architectures précédentes;

* SOA avec un Framework de Web Services : descriptions de services (WSDL) et messagerie (SOAP);
*  Principes de ’AOS dans I'entreprise;

» Couches de services : abstraction, application, métier, orchestration et configuration;
» Stratégies de développement et de livraison;

* Introduction a I'analyse et a la conception orientée-service;

* Plateformes technologiques (de base, J2EE et .NET) et intégrations;

*  Conclusion sur les études de cas.

53



Cégep
de
Sarte-Foy

FORMATION CONTINUE
ET SERVICES AUX ENTREPRISES

Formation synchrone

Introduction a l'accessibilité Web i
Durée: 3 heures

Mise en contexte Objectifs d'apprentissage

Dans une société qui vise 'inclusion, pouvoir concevoir et Objectifs spécifiques

développer des solutions accessibles pour toute personne,

peu importe ses limitations, est une compétence en - Comprendre les enjeux et risques liés a I'accessibilité

demande croissante. Web ainsi que les impacts sur la clientele ayant des
limitations;

Contrairement a ce quon peut penser, il nest pas « Comprendre les concepts fondamentaux qui régissent

nécessaire d’étre un expert en accessibilité numérique Paccessibilité;

pour comprendre les concepts universels de I'accessibilité » Débuteruntravail deréflexion surla mise en application

et commencer a les appliquer a ses projets. Plus nous de l'accessibilité dans leurs projets.

incluons l'accessibilité dans nos projets, plus nous
contribuons a rendre le Web accessible a tous.

Ainsi, cette formation a pour objectif de commencer a
développer les réflexes des participants sur la maniéere
d’approcher l'accessibilité dans leurs divers projets.

Clientéle cible

BN

Toute personne intéressée a en apprendre plus sur
I'accessibilité Web.

Préalables

Aucun préalable

Contenu

» Pourquoi faire de l'accessibilité Web et a qui cela bénéficie;

» Survol sur les grandes lignes des criteres du WCAG 2.0 AA (ensemble de régles sur lequel est basé le Standard sur
I’accessibilité des sites Web du gouvernement québécois SGQRI 008 2.0);

« A quoi faut-il penser lors de la conception et de la rédaction;

» Bien comprendre les principes généraux en accessibilité Web.
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Introduction a I'Agilité

Mise en contexte

Cette formation vise a introduire les apprenants aux
origines et aux fondements de I'agilité ainsi qu’a deux
applications concretes des principes et pratiques agile : le
cadre Scrum et la méthode Kanban.

Clienteéle cible

Ce cours est destiné aux personnes qui vivent un passage
versI’Aqgilité dansleur organisation oudansleur écosystéme
d’équipe en transformation et qui désirent comprendre les
bases de I'Aqgilité.

Préalables

Aucun préalable

Contenu

» LAgqilité :les origines de I'’Agilité et ses fondements;

» Lesvaleurs et principes de I'Aqilité;

+ Dynamique d’équipe, auto-organisation et leadership;
» Exploration du cadre Scrum;

» Exploration de la méthode Kanban.
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Formation synchrone

Durée: 8 heures

Objectifs d'apprentissage

A I'issue de ce cours, les apprenants seront en mesure de
déployer et de se servir des approches Agile au sein de
leurs équipes de travail et de comprendre ces approches.

Objectifs spécifiques

» Expliquer les origines de 'Agilité;

* |dentifier les fondements de base de I'approche;

» Décrire deux applications concretes de I’Agilité, soient
le cadre Scrum et la méthode Kanban;

* Résumer les différents éléments composant le cadre
Scrum et la méthode Kanban;

» Expliguer par une définition commune ce qu’est
lAgilité;

» Déterminer et catégoriser les impacts de
’implantation de I'’Agilité dans une organisation au
coeur d’une transformation numérique.

Stratégies pédagogiques

Notre méthode d’apprentissage permet de passer du mode
présentation d’information vers des réflexions individuelles
suivies de retour en équipe et de jeux-questionnaires
aprés chacun des modules. Des outils technologiques
comme Kahoot! sont mis en ceuvre pour varier les angles
d’apprentissage vers un mode ludique. Kahoot! permet
d’utiliser des téléphones intelligents pour répondre a des
questions et accumuler des points comme dans un jeu
télévisé.

De plus, l'utilisation d’un radar de maturité Agile permet
d’analyser et appliquer les connaissances acquises au
contexte de chacun des participants. Finalement une
simulation en mode « jeu sérieux » est proposée afin
d’ajouter I'expérimentation comme stratégie d’intégration
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Introduction a I'Agilité pour
gestionnaires

Mise en contexte

Cetteformationviseaintroduirelesprincipesdesapproches
Agiles pour les gestionnaires afin de les déployer au sein
de leurs équipes de travail. Elle se présente sous la forme
de deux demi-journées sous deux themes distincts : établir
les bases communes et gouverner agilement.

Clienteéle cible

Ce cours est destiné aux leaders et gestionnaires qui vivent
un passage vers I'Aqilité dans leur organisation et qui
désirent assurer des bases de compréhension communes
afin d’aborder la transformation avec plus de cohérence et
de contexte.

Préalables

Aucun préalable

Contenu

«  Etablir des bases communes : I'Agilité, le cadre Scrum
et Kanban, I'aqilité organisationnelle, le leader agile;

* Gouverner agilement : retour sur les bases, le
mode flux cadencé, I'alignement stratégique et le
financement des trains, la préparation juste assez et
juste a temps des carnets de livraison, les tableaux
de bords et les suivis de performance, les leaders
transformationnels qui supportent les gens et le
systéeme.

Formation synchrone

Durée: 8 heures

Objectifs d'apprentissage

Objectifs spécifiques

+ Démystifier les pratiques et méthodes d’exécution
et de développement logiciel, les principes de
performance Lean-Agile, le modele opérationnel
lean-agile a I'échelle, la culture et la posture des
leaders dans une organisation agqile;

* Comprendre I’historique et les fondements de I'agilité
et du Lean, les préceptes de performance dans un
systeme de gestion Lean-Agile, les bases de Scrum et
Kanban, les diverses dimensions de I'agilité;

+ Démystifier le mode train et flux cadencé, les
incréments de programmes et les suivis de résultats,
I’intégration des processus d’architecture, les
instances de gouvernances typiques a ce mode de
gestion, la reddition et la culture qui s’y rattachent;

* Comprendre le systeme d’exécution et de gestion a
mettre en place, les notions et prérequis nécessaires
a sa performance, des bases d’engagement, de
planification et de suivis nouveaux et différents des
projets.

Stratégies pédagogiques

Notre méthode d’apprentissage permet de passer du mode
présentation d’information vers des réflexions individuelles
suivies de retour en équipe et de jeux-questionnaires
apres chacun des modules. Des outils technologiques
comme Kahoot! sont mis en ceuvre pour varier les angles
d’apprentissage vers un mode ludique. Kahoot! permet
d’utiliser des téléphones intelligents pour répondre a des
questions et accumuler des points comme dans un jeu
télévisé.



Secrétariat
du Conseil du trésor

P
Québec

Introduction a la gouvernance de la
sécurité de l'information

Mise en contexte

Cette formation a pour objectif de communiquer aux
participants les concepts, les méthodes et les moyens,
pour une gouvernance de la sécurité de I'information, axée
sur les risques et en conformité avec les orientations et les
objectifs stratégiques gouvernementaux.

Cette formation vise a vous familiariser avec le concept
de gouvernance, le cadre |égal, administratif et normatif
ainsi que les éléments structurants du cadre de gestion
de la sécurité de Iinformation dans [I’Administration
gouvernementale.

Clientele cible

* Responsables organisationnels de la sécurité de
I'information (ROSI);

* Tout intervenant en sécurité de I'information;

* Tout intervenant dans des domaines connexes a la
sécurité de l'information.

Préalables

Aucun préalable

Contenu

Cette formation abordera les thémes suivants :

Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

Objectifs spécifiques

« S’approprier le concept de gouvernance de la sécurité
de l'information;

« Se familiariser avec le cadre Iégal, réglementaire,
administratif et normatif régissant la sécurité de
information;

« Connaitre les obligations de la Directive sur la sécurité
de I'information gouvernementale;

+ Comprendre le cadre gouvernemental de gestion de
la sécurité de I'information;

« Connaitre les responsabilités des principaux
intervenants en sécurité de I'information;

«  Enoncées dans le cadre gouvernemental de gestion
de la sécurité de 'information;

« comprendre le cadre de gestion des risques et des
incidents au gouvernement du Québec;

« S’approprier I'approche stratégique gouvernementale
en sécurité de I'information.

Stratégies pédagogiques

* Présentations et d’animations vidéo;
* Questionnaires d’évaluation;

* Schémas;

* Documents de référence.

* Qu’est-ce que la gouvernance de la sécurité de 'information;

» Cadre |égal, administratif et normatif;
« Composantes du cadre de gouvernance;

» Directive sur la sécurité de 'information gouvernementale;

» Cadre gouvernemental de gestion de la sécurité de I'information;

« Cadre de gestion des risques et des incidents;

» Approche stratégique gouvernementale en sécurité de I'information.
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Introduction a la protection des
renseignements personnels

Mise en contexte

Les avancées technologiques bouleversent le monde
du travail en modifiant fondamentalement les taches
a accomplir. Elles accentuent également le partage de
renseignements personnels et favorisent une structure qui
permet une prise de décision sans intervention humaine
par le recours a l'intelligence artificielle.

Il est dorénavant possible d’accéder de différentes fagons
aux renseignements qui sont nécessaires pour accomplir
ses taches : ordinateur portable, téléphone intelligent, etc.
Il est donc primordial gue vous connaissiez les bases de la
protection des renseignements personnels pour maintenir
la confiance des citoyennes et des citoyens.

Clienteéle cible

Cette formation s’adresse a I'ensemble des employés et
des gestionnaires de I'administration publique.

Préalables

Aucun préalable

Contenu

Cette formation abordera les thémes suivants :

Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

Cette formation vise a vous sensibiliser aux bonnes
pratiques pour protéger les renseignements personnels
recueillis et gérés par votre organisation.

Objectifs spécifiques

* Expliguer les concepts importants liés a la protection
des renseignements personnels;

» Identifier qui sont les acteurs clés de la protection des
renseignements personnels dans la fonction publique
et leur réle respectif;

*  Nommer et définir les étapes du cycle de gestion d’un
renseignement personnel;

« S’approprier les bonnes pratiques en protection des
renseignements personnels, selon I'étape du cycle de
gestion d’un renseignement personnel.

Stratégies pédagogiques

* Présentations et animations vidéo;
* Questionnaires d’évaluation;

* Schémas;

* Documents de référence.

» la définition d’un renseignement personnel et les grands principes rattachés;
» les acteurs clés en protection des renseignements personnels;

* lecycle de gestion d’'un renseignement personnel;

* les bonnes pratiques favorisant la protection des renseignements personnels.
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Formation asynchrone

Introduction a la sécurité de l'information

Mise en contexte

Le numérique est a ce point intégré dans la société qu’il fait
partie du quotidien de tous. Ce mode de vie marqué par une
fortedépendanceauxtechnologiesnumériquesconnectées
souleve des enjeux non seulement de gouvernance des
ressources informationnelles, mais également de prise
en charge du risque lié a la cybersécurité. Ce risque exige
la mise en place de mesures qui permettront d’instaurer
la confiance des citoyens et des entreprises a I’égard
des services publics. La mobilisation des organisations
publiques, de leurs employés et des intervenants en
sécurité de linformation est donc nécessaire si nous
considérons le rdle crucial qu’ils occupent dans la
transformation numérique gouvernementale.

Clientele cible

* Responsables organisationnels de la sécurité de
I'information (ROSI);

* Tout intervenant en sécurité de I'information;

* Tout intervenant dans des domaines connexes a la
sécurité de l'information.

Préalables

Aucun préalable

Contenu

Cette formation abordera les thémes suivants :

» Sécurité de l'information versus sécurité informatique;
* Qu’est-ce que la sécurité de 'information?;

*  Principes de gestion de la sécurité de 'information;

*  Principes directeurs;

*  Processus d’'amélioration continue PDCA;

* Niveaux d’intervention en sécurité de I'information;

Durée: 45 minutes

Objectifs d'apprentissage

Cette formation vise a vous familiariser avec les concepts,
les objectifs et les principes directeurs de la sécurité de
’information.

Objectifs spécifiques

» Distinguerla notion de « Sécurité de I'information » de
celle de « Sécurité informatique »;

« S’approprier le concept de sécurité de I'information;

» Connatitre les principes directeurs de la gestion de la
sécurité de I'information;

» Distinguerles quatre phases du processus
d’amélioration continue, le PDCA;

* |dentifier les niveaux d’intervention en sécurité de
I'information;

» Comprendreles concepts clés de la gestion des
risques de sécurité de l'information;

» Comprendre les étapes d’un processus de gestion du
risque.

Stratégies pédagogiques

* Présentations et animations vidéo;
* Questionnaires d’évaluation;

* Schémas;

* Documents de référence.

* Introduction a la gestion des risques de sécurité de I'information;
» Concepts clés dans la gestion des risques de sécurité de I'information;
*  Processus de gestion du risque de sécurité de I'information (PGRSI).
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Introduction a lI'expérience client

Mise en contexte

Les organisations font face a des changements rapides
des besoins, attentes et préférences des clients. Les
nouvelles technologies les amenent a revoir leurs fagcons
de faire et de communiquer avec les clients. Ces derniers
ont maintenant des exigences plus importantes face a
I’expérience gu’ils vivent lorsqu’ils interagissent avec une
entreprise ou une organisation publique. Contrairement
au secteur privé ou I'expérience client a un impact direct
sur la survie de l'organisation, dans le secteur public,
cela a un impact direct sur la relation de confiance entre
le citoyen et I'organisation. Les citoyens s’attendent a ce
que les organisations publiques offrent des services et
une expérience client exemplaire, et cela, tout au long de
leurs relations avec I'organisation peu importe le canal de
communication.

Clienteéle cible

Ce cours est destiné a une clientéle débutante et non-
initiée a 'expérience client. Sont ciblés les gestionnaires et
professionnels en organisation privée ou publique qui
souhaitent développer les compétences requises a la mise
en place de I'expérience client dans leur organisation.

Préalables

Aucun préalable

Contenu

* Lexpérience client;

* LaVoix des clients;

» Lastratégie et les outils de design;

» Lamesure, la gouvernance et culture.
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Formation synchrone

Durée: 8 heures

Objectifs d'apprentissage

Cette formation, qui aborde I'expérience client sous les
angles de la gouvernance et de la culture d’organisation
dans le cadre d’une transformation numérique, permet aux
participants de comprendre les concepts fondamentaux
de l'expérience client et d’avoir un apercu des diverses
pratiques et techniques qui s’y rattachent.

Objectifs spécifiques

» Expliquer par une définition commune, 'expérience
client et son importance a I'’égard de la transformation
numérique;

» Expliguer les six axes de I'expérience client;

* |dentifier les sources et les méthodes permettant la
mise en place de la Voix des clients;

» Utiliser différents outils de design tels que les
personas et les parcours clients;

» Expliquer les indicateurs de I'expérience client;

» Déterminer les enjeux organisationnels et culturels
liés a la mise en place de I'expérience client.

Stratégies pédagogiques

Lutilisation de jeux-questionnaires ou de discussion
de groupe a la fin des modules permet de revenir sur
les apprentissages faits au fur et a mesure. Aussi,
’expérimentation par une simulation en trois parties,
basée sur un seul cas, permettra de mettre en évidence les
connaissances importantes a retenir en plus d’initier les
participants aux différents outils abordés. Les participants
seront invités a partager les résultats de leurs travaux au
cours de la simulation aupres du groupe dans un mode
collaboratif. Cette activité ajoute I'expérimentation comme
stratégie d’intégration des connaissances.



afi

Introduction au développement
orienté-objet Durée : 7 heures

Formation synchrone

Mise en contexte Objectifs d'apprentissage

Dans ce cours, la terminologie et les concepts des A lissue de ce cours, le participant sera en mesure de
technologies objet sont décrites et, a l'aide d’exemples comparer et d’expliquer les différences et les similitudes
concrets, I'étudiant apprend a intégrer efficacement ces entre les approches traditionnelles de développement et
notions dans les projets. celles de l'orientée objet.

Stratégies pédagogiques

*  Exposés;
* Exercices.

Clienteéle cible

Analystes, concepteurs, architectes, programmeurs et
gestionnaires impliqués en développement.

Préalables

Bonnes connaissances en informatique.

Contenu

Etat de I'art en génie logiciel et évolution des processus de développement logiciel;

Concepts : objets, classes, composants, instances, méthodes, propriétés, encapsulation, héritage, surcharge
(overload), polymorphisme, redéfinition (override) et composition;

Différences entre les processus de développement (traditionnel, orienté objet et agile), phases et itérations;
Persistance des objets et correspondance objet-relationnel;

Principes de I'analyse et de la conception orientée objet;

Langages et environnements orientés objet : C++, Java et C# (origine, but, principales caractéristiques et utilisation)
et autres langages;

Réutilisation : interne, externe, co(ts, orientations et bibliotheques de composants;

Limportance d’UML, de la restructuration, des design patterns et de la gestion des dépendances;
Avantages et bénéfices de I'approche orientée objet;

Application de tous les concepts avec exercices pratiques et progressifs pour un projet.
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Introduction au Lean

Management (ceinture blanche)

Mise en contexte

Les méthodes de gestion traditionnelles ne répondent
plus aux attentes des clients et des organisations.
Lapproche Lean Six Sigma offre des concepts puissants et
une méthodologie structurée pour optimiser vos processus
et votre approche de gestion afin de mieux répondre aux
besoins de vos clients.

Cette introduction au « Lean Management » de niveau
ceinture blanche vous permettra de découvrir le plein
potentiel de cette culture et les meilleures pratiques en
amélioration de l'efficacité, de I'efficience et de la qualité
des produits ou des services.

Clienteéle cible

Cette formation s’adresse a tous les employés de tous
les niveaux impliqgués directement ou indirectement
dans 'amélioration des processus.

Préalables

Aucun préalable

Contenu

* Introduction a la notion de performance;

*  Problémes et impacts d’un processus traditionnel;

» Historique et principes moteurs du Lean;

» Survol des concepts, des outils, des indicateurs
de performance, des conditions de succes et de la
méthodologie d’optimisation de I'approche Lean Six
Sigma;

» Bénéfices et impacts d’un processus Lean;

» Lastratégie d’implantation;

» Les méthodologies d’optimisation Lean Six Sigma;

* Les phases d’une culture d’amélioration
organisationnelle.
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Formation synchrone

Durée : 7 heures

Objectifs d'apprentissage

Au terme de cette formation, le participant seraen mesure
d’identifier des pistes d’'amélioration selon les concepts et
la démarche Lean Six Sigma pour augmenter lefficience
de son organisation.

Objectifs spécifiques

* Reconnaitre la notion de performance dans les
différents types d’organisation;

* ldentifier les problématiques types d’'un processus de
type traditionnel;

» Décrire les éléments principaux de I'histoire, des
principes moteurs, de la démarche, des concepts et
de quelques outils du Lean;

» Identifier quelques bénéfices et impacts de
’application des concepts et de la démarche Lean Six
Sigma;

* Reconnaitre les principaux éléments de la
stratégie d’implantation, quelques méthodologies
d’optimisation Lean Six Sigma et les 4 phases d’'une
culture d’'amélioration organisationnelle.

Stratégies pédagogiques

* Présentations;

« Exercices pratiques;

« Jeux deroles(simulations d’un processus);
» Discussions en équipe et en groupe.

Expertise

Catherine Filion, B. Ing., Ceinture noire

Conseillere en formation et spécialiste en Lean
Management au Service de développement professionnel.
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Introduction au réle de
gestionnaire agile

Mise en contexte

Cette formation présente les concepts, outils et références
pour permettre au gestionnaire d’assumer un leadership
adéquat aupres de ses employés et de ses partenaires,
face aux nouveaux défis de performance et d’adaptabilité
d’aujourd’hui, et face a son défi d’agent de changement
pour forger l'organisation agile de demain. Le gestionnaire
aura ainsi la chance de remettre en cause certains de ses
réflexes de gestion traditionnels qui pourraient s’avérer
étre contre-productifs dans un contexte d’agilité.

Clienteéle cible

Ce cours est destiné aux leaders et gestionnaires qui vivent
un passage vers I'Aqilité dans leur organisation et qui
désirent remettre en cause certains réflexes traditionnels.

Préalables

Etre initié aux bases de I'Aqgilité

Contenu

» Paradigmes de gestion nécessaires pour faire face a la
complexité;

* Qu’est-ce que l'auto-organisation? Comment la
cultiver?

* Modele de délégation;

* Leleader-coach;

* Motiver et développer les gens;

+ Fagonner un écosysteme Agile;

» Développer des réflexes d’agilité.
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Formation synchrone

Durée: 4 heures

Objectifs d'apprentissage

A I'issue de ce cours, les apprenants seront en mesure de
déployer et de se servir des approches Agile au sein de
leurs équipes de travail et de comprendre ces approches.

Objectifs spécifiques

* Lenouveau réle du gestionnaire face a ses employés
(gestionnaires, équipes auto-organisées ou
collaborateurs);

* Les comportements et réflexes a adopter (vs. le PODC
traditionnel);

* Les attitudes gagnantes du leader-coach;

* Les mythes a déboulonner au sujet d’'une gestion
Agile.

Stratégies pédagogiques

Notre méthode d’apprentissage permet de passer du mode
présentation d’information vers des réflexions individuelles
suivi de retour en équipe.

Lobjectif de ces différentes stratégies d’apprentissage est
de maximiser le transfert des connaissances présentées en
variant les angles d’apprentissage autant que possible et
en basculant de la théorie vers I'analyse de son contexte,
I’échange en groupe et 'expérimentation.
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Introduction aux approches de
développement Lean et Agile

Mise en contexte

Cette formation vise a introduire les principes Lean et
I’'approche Agile dans le développement et la maintenance
des solutions logicielles. Cette formation permettra
aux participants de comprendre les fondements de ces
approches et d’avoir un apercu des diverses pratiques et
techniques qui s’y rattachent.

Clienteéle cible

Ce cours est destiné aux personnes qui veulent étre initiées
aux principes Lean et Agile.

Préalables

Aucun préalable

Contenu

Les fondements du Lean;
Les fondements de I'agilité;

Le fonctionnement du Scrum et du Kanban;
Les roles dans I'équipe Agile;

La dynamique d’équipe et son auto-organisation;
Les radiateurs d’information et les tableaux d’équipe;

Le carnet de produit et le réle du responsable de produit;
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Formation synchrone

Durée: 7 heures

Objectifs d'apprentissage

Objectifs spécifiques

Expliguer les fondements du Lean et de I'aqilité;
Comprendre la mécanique Scrum et la mécanique
Kanban;

Comprendre I'impact dans ses équipes de travail et de
projets;

Partager un vocabulaire et une définition commune de
ce qu’est I'Aqilité;

Se joindre a une équipe de travail Agile.

Stratégies pédagogiques
* Exposés;
Exercices.

Le manifeste Agile, ses valeurs et ses principes (I'impact sur vos fagons de faire et vos fagcons d’étre);

Les principaux impacts de I'adoption de I'agilité pour une organisation.
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Introduction aux cyberattaques

et a la cyberdéfense

Mise en contexte

Lobjectif de ce cours est de familiariser I'étudiant avec
les aspects généraux de la cybersécurité tout en mettant
’lemphase sur les techniques actuelles de cyberattaque et
de cyberdéfense. Ce cours qui se veut une introduction,
propose une approche théorique qui a pour but de
vulgariser les différents concepts de cybersécurité.
Aucune connaissance technique particuliere n’est requise
pour suivre ce cours.

Clienteéle cible

Propriétaires d’entreprises, gestionnaires, chefs
d’équipes, coordonnateurs, responsables en informatique,
administrateurs réseau/télécom, personnel TI, toute
personne désirant apprendre les bases en cybersécurité.

Préalables

Aucun préalable

Contenu

Formation synchrone

Durée: 7 heures

Objectifs d'apprentissage

Lobjectif de ce cours est de familiariser I'étudiant avec
les aspects généraux de la cybersécurité tout en mettant
’emphase sur les techniques actuelles de cyberattaque et
de cyberdéfense.

Stratégies pédagogiques

*  Exposés;
* Exercices.

* Survol de composantes de sécurité (Firewall, antivirus, IDS/IPS, sniffer, SIEM, etc);
+  Concepts et scénarios de cyberattaques et de cyberdéfense;
* Information publique disponible sur votre organisation pouvant servir lors d’'une cyberattaque;

» Types de cyberattaques;
» Découverte et exploitation de failles et vulnérabilités;

» Post-exploitation (que font les pirates une fois a I'intérieur d’un réseau);

» Technigues de détection d’intrusion;
» Conséquences liées aux cyberattaques;

* Responsabilités des organisations en matiére de cybersécurité;

« Les dangers liés au télétravail et des pistes de solutions.
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La gestion des risques de sécurité de
I'information

Mise en contexte

Porteuse de nombreuses possibilités pour 'administration
publique, latransformation numérique expose 'information
gouvernementale a de nouveaux risques et menaces qui
doivent étre pris en charge par les organismes publics.

Les organismes publics devront donc se prémunir aussi
bien des risques existants que des risques associés a
I’utilisation des technologies émergentes. Lun des moyens
pour y parvenir est la mise en place d’'un processus formel
de gestion des risques de sécurité de I'information, intégré
a leur processus global de gestion des risques.

Clientele cible

* Responsables organisationnels de la sécurité de
I'information (ROSI);

* Tout intervenant en sécurité de I'information;

* Tout intervenant dans des domaines connexes a la

sécurité de I'information.

Préalables

e Introduction a la sécurité de I'information;

Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

Cette formation vise a initier la communauté
gouvernementale de sécurité de [linformation a Ia
démarche méthodologique de gestion des risques et aux
concepts afférents.

Objectifs spécifiques

» Comprendre ce gu’est la gestion des risques;

« Connaitre les principales normes, référentiels et
méthodes d’analyse de risque;

» Comprendre les concepts et la démarche de gestion
des risques de sécurité de I'information.

Stratégies pédagogiques

* Présentations et d’animations vidéo;
* Questionnaires d’évaluation;

* Schémas;

* Documents de référence.

* Introduction a la gouvernance de la sécurité de I'information;

* Le systeme de gestion de la sécurité de I'information.
Contenu
Cette formation abordera les thémes suivants :

» Définition de la gestion des risques et sa finalité;
* Normes et référentiels en gestion des risques;

* Méthodes généralement utilisées et les criteres de choix d’'une méthode;
» Concepts clés du processus de gestion des risques de sécurité de I'information;
» Etapes du processus de gestion des risques de sécurité de I'information;

e Létablissement du contexte;

» L’appréciation des risques : identification, analyse, évaluation et priorisation des risques;
» Le traitement des risques : la réduction du risque, son maintien, son refus (évitement) ou son partage (transfert);

* Lacommunication relative aux risques;
« Lasurveillance et la revue des risques.
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Lean Management pour les
gestionnaires (ceinture jaune)

Mise en contexte

Cette formation de deux jours s’adresse aux cadres, aux
chefs d’équipe ou aux gestionnaires qui ont préalablement
participé a la formation d’Introduction au Lean management.
En effet, Encadrer et gérer I'approche Lean dans son milieu
est une formation de niveau ceinture jaune (Yellow Belt)
qui permet d’approfondir vos connaissances sur I'approche
d’amélioration continue et de mieux vous outiller lorsque
vous supervisez un secteur ou une équipe réalisant des
projets d’optimisation de type Lean. Vous apprendrez
donc a identifier, a analyser et a gérer les opportunités
d’amélioration de la performance et a contribuer
efficacement au processus de qualification des projets
d’optimisation en lien avec les objectifs stratégiques de
I’organisation.

Clienteéle cible

Cette formation s’adresse aux gestionnaires désirant agir
comme promoteur de projet dans une démarche Lean Six
Sigma, et intéressés a approfondir leurs aptitudes a évaluer
le potentiel d'amélioration d’un processus ou d’un secteur,
afin de bien qualifier des projets d’optimisation utilisant Ia
méthodologie Lean Six Sigma (DMAIIC).

Préalables

Aucun préalable

Contenu

* Role du promoteur de projet dans une approche
d’amélioration continue;

* Analyse d'opportunités Lean;

* Qualification de projets d’'amélioration continue;

* Revue des jalons de la méthodologie Six Sigma
DMAIIC;

» Plan et réalisation d’un projet;

*  Gestion du changement;

» Stratégies et facteurs de succes.
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Formation a distance

Durée : 14 heures

Objectifs d'apprentissage

Objectifs spécifiques

« Connatitre les roles des intervenants dans les projets
Lean Six Sigma;

* Comprendre et étre prét a jouer le rdle critique de
« propriétaire ou promoteur de projet »;

« Comprendre et appliquer les techniques pour appuyer
la réalisation de projets d’optimisation (DMAIIC);

« Dé&couvrir, analyser et gérer les opportunités
d’amélioration de la performance;

* Qualifier des projets d’optimisation en lien avec les
objectifs stratégiques de I'organisation.

Stratégies pédagogiques

»  Structure de projet dans I'approche Lean;

* Description du rdle et des responsabilités d’un
promoteur;

« Détails et outils impliqués dans chaque phase de la
structure DMAIIC;

* Analyse d’'opportunités Lean et qualification de projets;

* Concepts Lean d’organisation du travail : 5S flux tiré,
cellule, Kanban, SMED, théorie des contraintes, loi de
Little, etc;

*  Symptdmes d’opportunités;

» Observations Gemba;

* Qualification de projets.

Expertise

Catherine Filion, B. Ing., Ceinture noire

Conseillere en formation et spécialiste en Lean
Management au Service de développement professionnel.
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Le changement en milieu de
travail - l'affaire de tous

Mise en contexte

La multiplication des changements dans nos organisations
transforme a la fois le travail des gestionnaires, des agents
de changement et de I'ensemble des employés. Plus que
jamais, une gestion du changement orientée vers des
gains organisationnels et la mobilisation des employés
représente l'arrimage souhaité afin de maximiser Ia
pérennité et la réussite du changement. En ce sens, tous
les acteurs organisationnels sont donc interpellés par
les impacts du changement. Cette vision importante
impliguant toutes les parties prenantes sera empruntée
tout au long de la formation afin de peaufiner nos gestes
futurs en temps de changement. Cette formation amenera
donc le participant a envisager la gestion du changement
autour des enjeux organisationnels et humains.

Clienteéle cible

Cette formation s’adresse a tous gestionnaires, agents de
changements et employés qui désirent orienter la gestion
du changement en optimisant des aspects managériaux
et humains. En ce sens, cette formation s’adresse a toutes
personnes intéressés par le changement dans I'entreprise.

Préalables

Aucun préalable

Contenu

» Changement agile : pour une vision inclusive du
changement;

»  Appropriation du changement : une responsabilité
partagée entre la direction et les employés;

» Résistance au changement : la reconnaitre et agir en
conséquence;

» Planifier le changement en impliquant toutes les
parties prenantes;

» Différentes phases organisationnelles du changement :
interpellation de 'ensemble des employés;

*  Mobiliser nos ressources humaines en temps de
changement;

+  Communiquer en temps de changement;

» Vivre collectivement le pilotage du changement.
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Formation synchrone

Durée : 7 heures

Objectifs d'apprentissage

Au terme de cette formation, le participant sera en mesure
d’identifier des pistes d’amélioration favorisant une
gestion du changement qui arrimera I'atteinte des objectifs
organisationnels et le volet humain du changement.
En ce sens, il sera sensibilisé aux différentes phases du
changement, a sa gestion et aux impacts humains a prévoir
a toutes les étapes d’'un changement.

Objectifs spécifiques

*  Proposer des opportunités d’'amélioration favorisant
I’appropriation du changement de tous les acteurs
impliqués au changement;

* Appuyer ses actions de gestion en tenant compte
du niveau de mobilisation des ressources humaines
autour d’un changement donné;

» Apprécier nos propres réactions et celles de notre
entourage en temps de changement;

» Planifier le changement avec le souci de 'implication
de tous les acteurs;

* Reconnaitre I'existence de la résistance au
changement a tous les niveaux de l'organisation et
agir en conséquence.

Stratégies pédagogiques

* Présentations;

« Exercices pratiques;

«  Etudes de cas;

« Discussions en équipes;

* Plénieres;

* Le coffre a outils du gestionnaire.

Expertise

Pierre Thibault, M.A, CRHA

Chargédecoursetd’enseignement aupres du Département
des relations industrielles de I"'Université Laval.
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Les essentiels d'AWS - Technique

Formation synchrone

Durée: 7 heures

Mise en contexte Objectifs d'apprentissage

Dans ce cours d’introduction, vous découvrirez les produits,
services et solutions communes d’AWS. Vous apprendrez Objectifs spécifiques
les bases de I'identification des services AWS pour pouvoir

prendre des décisions éclairées par rapport aux solutions «  Comprendre la terminologie et les concepts associés

informatiques en fonction des besoins de votre entreprise. a la plateforme AWS;

* Naviguer dans AWS Management Console;

« Utiliser les concepts clés des mesures de sécurité
AWS et AWS Identity and Access Management (IAM).

Clienteéle cible

Ce cours s’adresse aux personnes chargées de promouvoir
aupres des clients les avantages techniques des services
AWS, souhaitant découvrir comment utiliser AWS :

*  Administrateurs SysOps;

e Architectes de solutions;

» Développeurs.

Préalables

Aucun préalable

Contenu

* Laterminologie et les concepts associés a la plateforme AWS;

+ A naviguer dans AWS Management Console;

* Les concepts clés des mesures de sécurité AWS et AWS Identity and Access Management (IAM);

» Services de base : Amazon Elastic Compute Cloud (EC2), Amazon Virtual Private Cloud (VPC), Amazon Simple
Storage Service (S3), et Amazon Elastic Block Store (EBS);

» Services de base de données : Amazon DynamoDB et Amazon Relational Database Service (RDS);

« Services de gestion comprenant AWS Auto Scalling, Amazon CloudWatch, Elastic Load Balancing (ELB) et AWS
Trusted Advisor.
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Le systéme de gestion de la
sécurité de l'information

Mise en contexte

Le traitement de I'information fait partie intégrante de la
prestation de services gouvernementaux. Une prestation
gouvernementale moderne, conviviale et sécuritaire est
essentielle pour instaurer la confiance envers les services
publics et pour répondre aux attentes des citoyens et

des entreprises. A cet égard, la mise en place par les
organismes publics d’'un systeme de gestion de la sécurité
de linformation (SGSI) leur permettra d’assurer une
sécurité optimale de I'information, tout au long de son cycle
de vie, en préservant sa confidentialité, son intégrité et sa
disponibilité. Ainsi, 'organisme public aura I'assurance que
ses risques sont adéquatement gérés.

Clientele cible

* Responsables organisationnels de la sécurité de
I'information (ROSI);

* Tout intervenant en sécurité de I'information;

* Tout intervenant dans des domaines connexes a la
sécurité de l'information.

Préalables

*  Approche d’amélioration continue PDCA;
e Gouvernance de la sécurité de I'information.

Contenu

Formation asynchrone

Durée: 45 minutes

Objectifs d'apprentissage

Cette formation vise a vous initier a la mise en place et au
maintien de la performance d’un systeme de gestion de la
sécurité de I'information dans votre organisation.

Objectifs spécifiques

» Définir les principales composantes d’'un SGSI ainsi
gue son utilité a travers ses principes et objectifs;

 Comprendre la démarche de conception et de mise en
ceuvre du SGSI ainsi que les normes et standards de
référence en appui a cette démarche;

+ Comprendre la démarche d’amélioration continue du
SGSI et de ses étapes (« Planifier », « Réaliser »,

« Contrdler » et « Agir ») et étre au fait des différents
éléments a considérer lors de sa planification;

» Identifier les principales mesures de sécurité de
I’'information déployées dans un SGSI;

+ Comprendre I'importance des indicateurs de
performance d’un SGSI ainsi qu’en spécifier les
modalités d’ajustement;

+ Comprendre I'importance de documenter le SGSI a
chacune de ses étapes.

Stratégies pédagogiques

» Présentations et d’animations vidéo;
* Questionnaires d’évaluation;

* Schémas;

* Documents de référence.

* Qu’est-ce qu’un systeme de gestion de la sécurité de I'information (SGSI) et quels en sont les avantages;

«  Comment concevoir et mettre en ceuvre un SGSI;
e Quels sont les normes et standards de référence;
* Quelles sont les composantes du SGSI;

+ La planification : contexte organisationnel, politique de sécurité de I'information, cadre de gestion de la sécurité de

I'information et gestion de la performance;

» Laréalisation : déploiement des mesures de sécurité de I'information déterminées a I'étape précédente et

développement des compétences;

» Lecontrdle:surveillance continue, reddition de compte, audits de sécurité de I'information, outils de contrdle, revue

de direction;

» L’amélioration : analyse des non-conformités, détermination des actions correctives et mise en place de mesures de

sécurité de I'information appropriées;

* Quels sont les types de relations avec les partenaires d’affaires externes;
* Quelle est 'importance de produire de la documentation sur le SGSI.
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L'infonuagique : une perspective

d'affaires agile

Mise en contexte

A Pissue de ce cours, le participant sera en mesure de
comprendre les concepts de [I'Infonuagique, d’évaluer
la viabilité de ces technologies pour son propre
environnement et d’identifier les bénéfices et risques
associés al’Infonuagique dansle contexte de son entreprise.

Clienteéle cible

Ce cours s’adresse a une personne occupant tout poste de
gestionnaire ou de professionnel en Tl

Préalables

Aucun préalable

Contenu

* Concepts et introduction;

Formation synchrone

Durée: 7 heures

Objectifs d'apprentissage

Objectifs spécifiques

+ Comprendre les concepts de l'infonuagique;

«  Evaluer la viabilité de ces technologies pour son propre
environnement;

* Identifier les bénéfices et risques associés a
’'infonuagique dans le contexte de son entreprise.

Stratégies pédagogiques

* Exposés;
* Exercices.

* Qu’est-ce que I'Infonuagique (cloud computing); définitions, comparaisons;

*  Qu’est-ce qu’un « cloud »?;

* Le marché, positionnement; solutions et fournisseurs de services;

* Lasécurité en Infonuagique;

* Les mythes;

* Linfonuagique pour sa propre entreprise;
e Audit du patrimoine technologique;

» Appariement entre I'état actuel, planifié d’'un environnement, versus les avantages et désavantages de 'infonuagique;

* Gestion du changement;

e Gestion de la résistance;

* Formation et support;

e Gestion du fournisseur;

*  Gestion du contrat de service;

*  Procédure de support et d’escalade;
*  Propriété intellectuelle;

* Lois applicables.
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Formation synchrone

Microsoft 365 Mobilité et sécurité

Mise en contexte

Cette formation couvre trois éléments centraux de
Microsoft 365 Enterprise Administration : la gestion de la
sécurité de Microsoft 365, la gestion de la conformité de
Microsoft 365 et la gestion des dispositifs Microsoft 365.

Clienteéle cible

Ce cours est destiné aux personnes qui aspirent au role
d’administrateur Microsoft 365 Enterprise et qui ont
complété 'un des chemins de certification d’'administrateur
de charge de travail Microsoft 365.

Préalables

Durée : 40 heures

Objectifs d'apprentissage

Objectifs spécifiques

*  Microsoft 365 Security Metrics;

*  Microsoft 365 Security Services;

*  Microsoft 365 Threat Intelligence;

* Gouvernance des données dans Microsoft 365;

* Archivage et retenue dans Office 365;

* Gouvernance des données dans Microsoft 365
Intelligence;

* Recherche et examen;

« Gestion des dispositifs;

» Stratégies de déploiement dans Windows 10;

+ Gestion des dispositifs mobiles.

Stratégies pédagogiques

* Exposés;
* Exercices.

* Avoir terminé une formation d’administrateur basée sur les rdles tels que la messagerie, le Teamwork, la sécurité et la

conformité ou la collaboration;

* Une compréhension parfaite du DNS et une expérience fonctionnelle de base avec les services de Microsoft 365;

Contenu

* Introduction a Microsoft 365 Security Metrics;
»  Gérer votre Microsoft 365 Security Services;
*  Microsoft 365 Threat Intelligence;

* Introduction a la gouvernance des données dans Microsoft 365;

* Archivage et retenue dans Microsoft 365;

*  Mettre en ceuvre la gouvernance des données dans Microsoft 365 Intelligence;

*  Gérer la gouvernance des données dans Microsoft 365;

» Gérer larecherche et les investigations;
» Planification de la gestion des périphériques;

* Planifier la stratégie de déploiement de votre Windows 10;

*  Mettre en ceuvre la gestion des périphériques mobiles.
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POUR UNE MEILLEURE EXPERIENCE PROJET

Optimiser la planification et
gérer les risques du projet avec
I'estimation agile

Mise en contexte

Ce cours complet d’'une journée quidera les participants
dans la création de calendriers de projets optimaux et
seront amenés a considérer les risques en appliquant les
techniques d’estimation et de gestion des risques Agiles les
plus répandues.

Clienteéle cible

Les personnes qui bénéficieront de ce cours comprennent
sponsors, les gestionnaires de portfolio/projets/
programmes/produits, les membres des équipes de projet,
les experts en matiere de projet, le personnel du bureau
de gestion de projet, et toute personne intéressée en
savoir plus sur les méthodes d’estimation et de gestion des
risques en mode Agile.

Préalables

Aucun préalable

Contenu

*  Module 1: Planification de projet Agile;
» Vision des produits et feuille de route;
» Versions, themes et épopées;

« Planification des itérations a I'aide des récits d’utilisateurs;

* Module 2: Lestimation Agile dans la pratique;

« Technigues d’estimation Agile;

* Dimensionnement relatif et points d’histoire;

* Planification de Poker;

*  Module 3:Introduction aux risques;

* Concepts et facteurs de risque;

e« Cone d’incertitude;

* Gestion des risques organiques et manifestes;

* Module 4 : Pratiques de gestion de risque Agile;
* Apercu des pratiques en gestion de risque;

» Liste des obstacles;

* Registre et matrice des risques;

* Recensement et analyse des risques;

* Risques dans I'initiation/fermeture de projets Aqile;
e Produit minimal viable (PMV).
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Formation synchrone

Durée : 30 heures

Objectifs d'apprentissage

Objectifs spécifiques
* Maitriser et appliquer les concepts de planification de
projet Agile;

« Apprendre et appliquer des techniques éprouvées
d’estimation Agile et de gestion des risques.

Stratégies pédagogiques

* Exposés;
* Exercices.
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Parcours exécutif : Complexité,

agilité et performance

Mise en contexte

Laccroissement rapide de lacomplexité de 'environnement
d’affaires force aujourd’hui les organisations a revoir et a
ajuster en profondeur leurs structures et modes de gestion
afin de rendre l'organisation plus agile et performante.
Lagilité organisationnelle, parfois malencontreusement
percue comme un simple mode de gestion, implique
en réalité de devoir modifier plusieurs niveaux de
composantes de l'organisation pour parvenir a libérer et a
maximiser le potentiel des équipes. Cette transformation
en profondeur des organisations requiert d’abord de saisir
la vue d’ensemble des implications pour étre en mesure de
cibler les actions a poser. La modification des structures
pour accroitre la rapidité, la flexibilité et la mobilisation
constitue la direction a adopter pour maximiser la
performance et faire face aux défis actuels et futurs.

Clienteéle cible

Ce formation s’adresse aux dirigeants qui désirent rendre
leur organisation plus agile et performante, ainsi qu’a
toute personne occupant un poste de gestion qui possede
un intérét a saisir la vue d’ensemble des implications que
I'accroissement de la complexité génere sur I'organisation.

Préalables

Aucun préalable

Contenu

* Retour sur le vocabulaire de la complexité;

* Modele Cynefin et changement de paradigme;
» Sources de complexité;

» Cycle de vie pour projets complexes;

*  Approche intuitive;

» Agilité organisationnelle;

» Agilité stratégique;

» Agilité de portefeuille et bureau de projet;

*  Agilité opérationnelle;

» Défis de gouvernance dans un monde complexe;
» Performance organisationnelle et équilibre;

»  Structures organisationnelles et agilité;

+ Exemples de cadres de gestion agiles;

«  Equilibre personnel et performance.

74

Formation synchrone

Durée: 21 heures

Objectifs d'apprentissage

Au terme de cette formation, le participant sera en mesure
de gérer la complexité et de cibler les actions a poser pour
transformer son organisation afin de la rendre plus agile et
performante.

Objectifs spécifiques

+ Comprendre en quoi consiste la complexité;

» Développer une vision systémique des situations;

»  Structurer et planifier la gestion d’une situation ou
d’un projet complexe;

» Comprendre en quoi consiste I'agilité
organisationnelle;

» Cerner le concept d’aqilité organisationnelle et ses
implications sur la stratégie, la gestion du portefeuille
de projets, le bureau de projet et les opérations;

* Posséder une vue d’ensemble de la mécanique d’une
organisation agile;

» Cerner le concept de performance organisationnelle,
ce qui I'influence et permet de la maximiser;

* Comprendre 'impact de I'aqilité sur le type de
structure organisationnelle a adopter;

+ Réfléchir a 'importance de I'’équilibre pour influencer
sa performance personnelle et celle de son
organisation.

Stratégies pédagogiques

* Présentations;

«  Etude de cas;

» Plénieres et discussions en groupe;

* Boite a outils : plan d’action, modeles de gestion et
lectures complémentaires.

Expertise

Bernard Plante, ing., PMP, MBA

PN

Formateur a I'Université Laval et consultant, M. Plante
possede prés de vingt ans d’expérience dans le domaine
de la gestion.
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Parcours utilisateur

Mise en contexte

Ce cours permet de développer des habiletés et des
réflexes en matiere du design et optimisation des
parcours utilisateur quel que soit I'industrie ou le domaine
d’application a partir d’'une approche théorique et pratique.

Cecoursestdenaturetransversale.llcontribueadévelopper
une expertise en conception et optimisation du parcours
utilisateur et offre des connaissances, des exemples et des
outils qui préparent a la pratique professionnelle de cette
approche au sein de chaque organisation.

Clienteéle cible

Ce cours est destiné aux personnes initiées a I'expérience
utilisateur et qui souhaitent développer les compétences
requises pour redéfinir I'expérience utilisateur/employé
dans leur organisation et répondre aux enjeux spécifiques
de leur réalité.

Préalables

Etre déja initié a I'expérience utilisateur

Contenu

» Leconcept du parcours utilisateur;

* Laconception des parcours utilisateur;

» Le parcours utilisateur et la culture orientée sur
I’expérience client/employé.
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Formation synchrone

Durée: 8 heures

Objectifs d'apprentissage

Cette formation permettra aux participants de comprendre
lesenjeux essentielsetexpérimenterles étapesnécessaires
pour la mise en place d’un parcours utilisateur/employé
optimal.

Objectifs spécifiques

» Comprendre le rdle de la cartographie du parcours et
les conditions de sa mise en ceuvre, quel que soit le
contexte;

« S’approprier les outils propres a la modélisation d’'un
parcours;

* Expérimenter la démarche de conception d’un
parcours utilisateur/employé;

*  Acquérir les réflexes opérationnels permettant la
participation active a des sessions d’optimisation du
parcours utilisateur/employé.

Stratégies pédagogiques

« Echanges en petits groupes ou en pléniére;

+ Exercices en équipe;

* Analyses de cas tirés de la réalité;

+ Jeuxderdle;

* Mises en situation;

* Présentations de séquences vidéos;

* Présentations de gabarits reflétant les bonnes
pratigues;

* Ressources d’informations supplémentaires
accessibles par Internet;

« Jeux-questionnaires permettant de résumer les
concepts appris.
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Principes de design centré sur
I'utilisateur

Mise en contexte

Le design centré sur I'utilisateur permet de réaliser des
produits ou des services désirables par le consommateur,
réalisables techniguement et viables économiquement.

Ce cours permet de développer des habiletés et des
réflexes en matiére du design centré sur [l'utilisateur

(Design Thinking) quel que soit I'industrie ou le domaine
d’application. A partir d’une approche théorique et
pratigue, ce cours permet aux participants de s’approprier
les principes et outils du design pour gérer des projets
innovants, résoudre des problémes tout a fait nouveaux,
et concevoir des produits et services novateurs pour les
utilisateurs internes, consommateurs ou usagers.

Clienteéle cible

Ce cours est destiné aux personnes initiées a I'expérience
utilisateur qui souhaitent développer les compétences
requises a la mise en place de design centré sur 'utilisateur
dans leur organisation et répondre aux enjeux spécifiques
de leur réalité.

Préalables

Aucun préalable

Contenu

» Le concept du design centré sur I'utilisateur (Design
Thinking);

* Lempathie - pour comprendre I'utilisateur;

» Ladéfinition - pour identifier le réel probleme de
I'utilisateur;

» Lidéation - pour trouver des solutions innovantes qui
répond aux besoins de I'utilisateur;

* Le prototypage et le test pour valider les solutions;

» Le design centré sur 'utilisateur et la culture
d’entreprise.

Formation synchrone

Durée : 16 heures

Objectifs d'apprentissage

Ce cours permet de développer des habiletés et des
réflexes en matiere du design centré sur [utilisateur
(Design Thinking) quel que soit I'industrie ou le domaine
d’application.

Objectifs spécifiques

* Comprendre le processus du design centré sur
I'utilisateur et les conditions de sa mise en ceuvre,
guel que soit le contexte;

» S’approprier les outils propres au design centré sur
I'utilisateur;

* Expérimenter la démarche de Design Thinking;

*  Acquérir les réflexes opérationnels permettant la
participation active a des sessions de design centré
sur l'utilisateur.

Stratégies pédagogiques

« Echanges en petits groupes ou en pléniére;

+ Exercices en équipe;

* Analyses de cas tirés de la réalité;

+ Jeuxderdle;

* Mises en situation;

* Présentations de séquences vidéos;

* Présentations de gabarits reflétant les bonnes
pratigues;

* Ressources d’informations supplémentaires
accessibles par Internet;

« Jeux-questionnaires permettant de résumer les
concepts appris.
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Principes fondamentaux de
Microsoft Azure Durée : 7 heures

Formation synchrone

Mise en contexte Objectifs d'apprentissage

Ce cours fournira une connaissance de base des services
cloud et de la maniere dont ces services sont fournis avec Objectifs spécifiques
Microsoft Azure. Le cours peut étre considéré comme une

premiere étape facultative de I'apprentissage des services + Comprendre les concepts généraux du cloud

cloud et de Microsoft Azure, avant de suivre des cours computing;

complémentaires sur Microsoft Azure ou les services cloud » Comprendre les services de base disponibles avec

Microsoft. Microsoft Azure;

+ Comprendre la sécurité, la confidentialité, la
conformité et la confiance avec Microsoft Azure;

* Comprendre les modeles de tarification et de support
disponibles avec Microsoft.

Clienteéle cible

Il est destiné & quiconque souhaite en savoir plus sur Stratégies pédagogiques

Microsoft Azure.
* Exposés;
* Exercices.

Préalables

Aucun préalable

Contenu

*  Pourquoi les services Cloud;

« Infrastructure en tant que service (laaS), plate-forme en tant que service (PaaS) et logiciel en tant que service (SaaS);
*  Modeles de cloud public, privé et hybride;

*  Composants architecturaux Core Azure;

» Services et produits Core Azure;

*  Solutions Azur;

«  Outils de gestion Azure;

e Sécurisation de la connectivité réseau dans Azure;

* Services Core Azure Identity;

e Outils de sécurité et fonctionnalités;

+ Méthodologies de gouvernance Azure;

» Surveillance et création de rapports dans Azure;

* Normes de confidentialité, de conformité et de protection des données dans Azure;
* Abonnements Azure;

+ Planification et gestion des colts;

* Options de support disponibles avec Azure;

* Cycle devie du service dans Azure.
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Secrétariat
du Conseil du trésor

P
Québec

Processus de traitement d'une
demande d'acces aux documents

administratifs

Mise en contexte

Nombreuses sont les demandes d’accés transmises a
un organisme public. Elles peuvent étre acheminées a
différents endroits au sein de I'organisme, mais certaines
d’entre elles doivent absolument étre traitées par le
responsable de I'acces. Ce dernier doit donc étre bien
outillé pour s’assurer de traiter une demande selon les
exigences légales.

I est a noter que cette formation a été réalisée
préalablement a I'adoption du projet de loi 64.

Clientele cible

* Responsable de l'acces;

« Equipe du responsable, notamment des avocates et
avocats en acces, des conseilleres et conseillers en
acces, des techniciennes et techniciens en acces, des
adjointes administratives et adjoints administratifs;

* Soutien a I'équipe du responsable de l'acces, entre
autres les collaboratrices et collaborateurs pour le
repérage des documents, les gestionnaires et les
adjointes exécutives et adjoints exécutifs;

* Membres du comité d’acces a I'information et de la
protection des renseignements personnels.

Préalables

Aucun préalable

Contenu

Cette formation abordera les thémes suivants :

Formation asynchrone

Durée : 60 minutes

Objectifs d'apprentissage

Cette formation permet aux responsables de lacces
de s’initier au processus de traitement d’une demande
d’acces aux documents administratifs et de I'appliquer au
qguotidien.

Objectifs spécifiques

» de s’approprier les notions de base relatives au
processus de traitement d’une demande d’acces aux
documents administratifs;

« d’assimiler les étapes de traitement d’'une demande
d’acces aux documents administratifs faite en vertu
de l’article 9 de la Loi sur I'accés aux documents
des organismes publics et sur la protection des
renseignements personnels (Loi sur l'acces);

« d’adapter, le cas échéant, le processus de traitement
en fonction des réalités particulieres de son
organisme.

Stratégies pédagogiques

« de présentations et d’animations vidéo;
+ de questionnaires d’évaluation;

* de schémas;

* de documents de référence.

« les notions de base sur le traitement d’'une demande d’acces aux documents administratifs;
+ les différentes étapes de traitement d’'une demande d’accés aux documents administratifs des organismes publics et

les bonnes pratiques s’y rattachant.
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Recherche utilisateur

Mise en contexte

Ce cours permet de développer des habiletés et des
réflexes en matiere de la recherche utilisateur, quel que
soit I'industrie ou le domaine d’application. A partir d’'une
approche théorique et pratique, elle vise a permettre aux
participants a comprendre en profondeur les principes,
les méthodes et les outils utilisés pour découvrir qui est
I'utilisateur, la fagon dont il se comporte et l'incidence
de son comportement sur la conception d’un produit ou
service digital.

Clienteéle cible

Ce cours est destiné aux personnes initiées a I'expérience
utilisateur qui souhaitent développer les compétences
requises pour récolter, interpréter, organiser et utiliser des
données qualitatives et quantitatives pour déterminer les
besoins des utilisateurs.

Préalables

Etre initié & I'expérience utilisateur.

Contenu

* Les bases de la recherche utilisateur;

» Préparation a la recherche sur les utilisateurs;

+ Les techniques de recherche utilisateur qualitative;

* Lestechnigues de recherche utilisateur quantitative;
» Utiliser les données de la recherche utilisateur.
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Formation synchrone

Durée : 16 heures

Objectifs d'apprentissage

Cette formation permettra aux participants d’acquérir
les principes de base et expérimenter avec plusieurs
techniques de recherche utilisateur. Ils apprendront a
identifier concrétement le point de vue des utilisateurs,
réduire les biais cognitifs et proposer une meilleure
expérience utilisateur, quel que soit le projet cible.

Objectifs spécifiques

* Maitriser les méthodes et techniques de la recherche
utilisateur et étre en mesure de les partager;

» Appliquer ces techniques dans leur milieu de travail;

« Conduire une recherche utilisateur;

* Continuer I'exploration autonome de la thématique a
travers des lectures additionnelles.

Stratégies pédagogiques

« Echanges en petits groupes ou en pléniére;

+ Exercices en équipe;

* Analyses de cas tirés de la réalité;

+ Jeuxderdle;

* Mises en situation;

* Présentations de séquences vidéos;

* Présentations de gabarits reflétant les bonnes
pratigues;

* Ressources d’informations supplémentaires
accessibles par Internet;

« Jeux-questionnaires permettant de résumer les
concepts appris.
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Sécurité du Cloud - Concept et
enjeux Durée: 40 heures

Formation synchrone

Mise en contexte Objectifs d'apprentissage

Cette formation permet aux étudiants d’acquérir les Objectifs spécifiques

compétences et connaissances nécessaires sur les enjeux

de sécurité de 'informatique en nuage afin de bénéficier de » Expliguer ce gu’est I'informatique en nuage;

facon sécuritaire des avantages de cette technologie. Ainsi, » Décrire les modéles de services (laaS, PaaS et Saa$)
les caractéristiques essentielles ainsi que les différents et expliquer leurs points communs et différences;
modeles de services et de déploiement de I'informatique » Décrire les modeles de déploiement (public, privé,
en nuage seront présentés, permettant I'acquisition d’une communautaire et hybride) et expliquer leurs points
compréhension et d’un vocabulaire utile pour la suite de la communs et différences;

journée. » Lister les menaces pesant sur 'informatique en nuage
et proposer des orientations sur les mesures de
sécurité adaptées.

Clienteéle cible

Cette formation s’adresse aux gestionnaires et architectes, Strdtegles peddgoglques
aux ingénieurs réseaux et aux candidats a la certification
CCSK. *  Exposés;

» Exercices.

Préalables

* Posséder des connaissances de base en technologies de l'information.

Contenu

* Introduction a l'informatique en nuage;

« Définition et caractéristiques essentielles de I'informatique en nuage;

* Comprendre les modéles de services (laaS, PaaS, Saas et autres);

e Comprendre les modéles de déploiement (public, privé, communautaire, hybride);

»  Facteurs de risque;

» Examiner et formaliser les facteurs de risque pour chaque modele de service;

* Examiner et formaliser les facteurs de risque pour chaque modele de déploiement;

*  Menaces et mesures d’atténuation;

* Présenter les principales menaces techniques, reglementaires et de gouvernance engendrée par I'utilisation de
I'informatique en nuage;

* Présenter les principales mesures d’atténuation des menaces.
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Techniques de cybersurveillance, de
cyberdéfense (Threat Hunting) et de

gestion des incidents

Mise en contexte

Ce cours propose une approche a la fois théorique
et pratique afin de renforcer les notions apprises via
des exercices pratiques en laboratoire. Il aborde les
différents concepts et techniques de cyberdéfense afin de
permettre aux professionnels de la sécurité de détecter
les cyberattaques et les méthodes utilisées par les pirates
pour contourner les mécanismes de sécurité.

Clienteéle cible

Cette formation de niveau intermédiaire/avancé s’adresse
a une clientéle technique désireuse d’acquérir des
connaissances en matiére de cyberdéfense tel que le
personnel de sécurité dont le travail consiste a évaluer
les réseaux et les systemes pour trouver et corriger les
vulnérabilités.

Préalables

Formation synchrone

Durée : 30 heures

Objectifs d'apprentissage

Objectifs spécifiques

+ Expliguer ce qu’est I'informatique en nuage;

» Décrire les modeles de services (laaS, PaaS et SaaS)
et expliquer leurs points communs et différences;

« Décrire les modeéles de déploiement (public, privé,
communautaire et hybride) et expliquer leurs points
communs et différences;

» Lister les menaces pesant sur I'informatique en nuage
et proposer des orientations sur les mesures de
sécurité adaptées.

Stratégies pédagogiques

* Exposés;
* Exercices.

* Posséder des connaissances de base en technologies de l'information.

Contenu

»  Concepts de détection et de protection traditionnels;

* Cyberdéfense active (Threat Hunting) - Concepts;

* Cyberdéfense active (Threat Hunting) au niveau réseau;
* Cyberdéfense active (Threat Hunting) au niveau system

€

* Cyberdéfense active (Threat Hunting) au niveau réseau et systéeme;

* Réponse aux incidents;
* Processus de gestion des incidents;
* Plateformes de réponse aux incidents;

»  Security Orchestration, Automation and Response (SOAR);

» Interrogation, investigation et interaction a distance avec les systéemes compromis;

» Techniques et outil de mitigation;

+ Techniques et outils d’investigation numérique et de réponse aux incidents (Digital Forensic and Incident Response -

DFIR).
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Technologie de sécurité
Microsoft Azure Durée : 32 heures

Formation synchrone

Mise en contexte Objectifs d'apprentissage
Dans ce cours, les étudiants acquerront les connaissances Objectifs spécifiques
et les compétences nécessaires pour mettre en ceuvre
des contrdles de sécurité, maintenir la posture de sécurité » Décrire les classifications de données spécialisées sur
et identifier et corriger les vulnérabilités a l'aide de Azure;
divers outils de sécurité. Le cours couvre les scripts et » ldentifier les mécanismes de protection des données
’lautomatisation, la virtualisation et I'architecture cloud Azure;
N-tier. » Utiliser des méthodes de chiffrement de données
Azure;
* Protocoles Internet sécurisés et comment les intégrer
sur Azure;
» Décrire les services et les fonctionnalités de sécurité
Clientele cible Azure.

Les étudiants doivent avoir au moins un an d’expérience
pratique de la sécurisation des charges de travail Azure et Stratégies pédagogiques
une expérience des controles de sécurité pour les charges

de travail sur Azure. +  Exposés;
’

* Exercices.
Préalables

« Administrateur associé Microsoft Azure.

Contenu

«  Configurer Azure Active Directory pour les workloads et les abonnements Azure;
« Configurer la gestion des identités privilégiées Azure AD;

» Configurer la sécurité pour un abonnement Azure;

*  Comprendre la sécurité du cloud;

*  Construire un réseau;

* Réseau sécurisé;

» Installation de la sécurité de I'h6te;

* Installation de la sécurité de la plateforme;

» Installation de la sécurité de 'abonnement;

«  Configurer les services de sécurité;

«  Configurer les stratégies de sécurité a I'aide d’Azure Security Center;
«  Gérer les alertes de sécurité;

* Répondre aux problemes de sécurité et les résoudre;

» Créer des lignes de base de sécurité;

» Configurer les politiques de sécurité pour gérer les données;
» Configurer la sécurité pour I'infrastructure de données;

»  Configurer le cryptage pour les données au repos;

*  Comprendre la sécurité des applications;

» Intégrer la sécurité pour le cycle de vie des applications;

* Applications sécurisées;

« Configurer et gérer Azure Key Vault.
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